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  سأههل ػهدإفً هن إلكوى، 

يلت نفس  بأنن  خ إً لى  هندنا كنت طيبر
هديد،  وت لله وحده وأى أدرك إلت بر ، جبارة وإلًب أنتلك نهارإت نذهلهت
؟ نا كنت أعلو  إر، وأقدنهو ؤل إلىدإلنت ث هن إلأش  وأحه  إلأبرياء، وألىر
  إلأنن 

  سأستفيً أى أحعل عم نهنة ػهثل هذه ؟ خببر ف 
بانن 

، أو   
إن    أنن إلْىلونات، أو إلسيبر

، أو خببر ف   
إن  ع  للأنن إلسيبر

ببر إلٔر إلًخ
  هذإ 

ف كتاب ف  ألي ت   سأقوم بر
ة أو أنن  ي إب    إلأدلإق إلسيبر

قرطاى ف 
 إلْجال إلىقلِم وإلىقهة لله وحده...

 

  نجال 
كن أى تكوى جزءإً نن ههلك ف  ػل هذه إلأدوإر وإلفهوحات لُم

  إلْثبر وإلْتيبر باستهرإر 
إن  ة،  إلأنن إلسيبر ي وػل يوم وػل لًقة وػل ثاب 

كنولوجيا وعالو إلْىلونات.  وهكذإ عالو إلت
 

 إلْؤلف /
 نهندس ػهبيوتر ونهندس شبكات

 نفيد هوض حسن عم  
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ية  ب دربم خ هذه إلدورة إلت ية، أى تركبر ب دربم بر هنوإى إلدورة إلت ر ػها ير

.  
إن    هو إستكشاٍ نجال إلأنن إلسيبر

 
 ** : نفيذ نا يم 

خ ية، سيلِ  ب  ب دربم   هذه إلدورة إلت
 ف 

 
-  . ت ت  ىرٍ عم أساسيات إلأناى هبر إلؤنب   إلت

إلٌب إلغارة وإلهجهات وكيف  - تلفة نن إلبر ىرٍ عم أنوإم لٍخ إلت
ه  إلْؤسسات نفسها ظد هذه إلهجهات. 

 لى 

-  .  
إن    نجال إلأنن إلسيبر

يارإت إلْهنية ف   إستكشاٍ إلًخ

 
كبر بأههية أى  ية، ستكوى عم درإية أ ب دربم   نهاية هذه إلدورة إلت

ف 
ة،  ي وب 

، وإلىوإقب إلْحتهلهت للهجهات إلؤلكب  ت ت  تكوى آننًا هبر إلؤنب 
 .  
إن    نجال إلأنن إلسيبر

يارإت إلْهنية إلْهكنة ف   وإلًخ
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  لْاذإ يزدإد إلفلب عم يوظح هذإ إلفعل ناهية إلأنن 

إن  إلسيبر
اناتك عم  ي ك وبر ت ؟ ويوظح نا هوبم  

إن    إلأنن إلسيبر
خ ف  نتخععير

 . ت ت  رن  إلؤنب  ، ونكاى وجودها، ولْاذإ تهو لٍب
ت ت   إلؤنب 

 
اقش  خ نها، بم ت ب حهابم ب ناول هذإ إلفعل أيغا إلْىلونات، ولْاذإ لىم ت بم
هتً  ت ب أى بم ب وى وناذإ يريدوى، لىم ي إب  نن هو إلْهاجهوى إلسيبر

هتً بننها إ ت   بم
  بالْهارإت نفسها إلن 

إن    إلأنن إلسيبر
لْتخععوى ف 

  
إن    نجال إلأنن إلسيبر

خ ف  ب عم إلىانلير ب وى، لكن لىم ي إب  إلْهاجهوى إلسيبر
ب عم  ب ، ػها لىم   وإلدول 

إلىهل ظهن حدود إلقانوى إلْخم  وإلوؿن 
 .  
كل أدلإف  ر   أيغا إستذدإم نهارإتهو ير

إن    إلأنن إلسيبر
خ ف    إلْتخععير

 
ح باختعار نا و  إلًرب  ػها 

ر غهن هذإ إلفعل لٍتوى لٓر ت بم
  نجال 

خ ف  تاج إلدول وإلخكونات ؤل نتخععير
ة ولْاذإ لى  ي إب  إلسيبر

يتهو إلأساسية.  خ   حهاية نوإؿنيهو وبر
  للهساعدة ف 

إن   إلأنن إلسيبر
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  ؟ 
ان   ما هو الأمن السيبر

جزأ نن  ت  لإ بم
ة إلْتعلهت جزءإً ي وب 

أطبحت شبكة إلْىلونات إلؤلكب 
تذدم جهيً أنوإم إلْؤسسات، نثل  ونية، حيث ي  ا إلي خ حياب 
ة،  بكة للىهل بفىالي هية، هذه إلسر ىلي ة وإلت إلْؤسسات إلفبية وإلْالي
ة نن إلْىلونات إلرقهية  بكة هن ؿريق جهً ػهيات كببر تذدم إلسر وي 

نها ونش خ زبم خ
تها ولى  اركتها، ونثلها هو إلخال جهً إلْزيد نن ونىالًب

كب   لك أطبحت حهاية هذه إلْىلونات أ إلْىلونات إلرقهية وتقالّها، لدخ
 حيوية لأنننا إلقون  وإستقرإرنا إلإقتعادي. 

بكات إلْتعلهت  هد إلْستهر لًهاية هذه إلسر   هو إلًب
إن  ؤى إلأنن إلسيبر

يانات نن إلإستذدإم وبر إلْصرح به أ  وػافة إلب
ر نىاً بب إلصر  ي ير

و إلدخ
اناتك وأجهزتك  ي ك وبر ت تاج ؤل حهاية هوبم

، لى  خص  عم إلْستوى إلسر
ة حهاية لّىة  هيً نسؤولي حهل إلًب ت كة، بم ة عم نستوى إلٔر ي إلخاسوبر
، فإى إلأنن إلقون  

اناتها وههلإئها عم نستوى إلدولنت ي إلْؤسسة وبر
خ ورفاهيتهو عم إلْخك.   وسلإنة إلْوإؿنير

  

  



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

  

12 
 

  وضع ا
لاتصال ووضع عدم الاتصال بشبكة هويتك ف 
نت   الإنبر

، فإى حالنت  ت ت  نقرإً لأى إلْزيد نن إلوقت يلِ  ؤنفاقه عم إلؤنب 
ك  ت كن إى تؤثر عم حياتك، ؤى هوبم ت لُم ت  إلإتعال وعدم إلإتعال بالؤنب 
نفاعل نىه أطدقاؤك  ت ي بم

خػ إلدخ   وظً عدم إلإتعال هو إلسر
ف 

  إلْدرس
ل أو ف  خ   إلْب 

كل يون  ف 
ر ك ير   إلىهل فهو يىرفوى وعائلت

ة أو ف 
ي تىيش فيه.   خعية، نثل إلّك أو ههرك أو إلْكاى إلدخ  نىلوناتك إلسر

ك عم  ت   هوبم
إن    إلفغاء إلسيبر

ت ف   و  نن أت 
ت ت  ك عم إلؤنب  ت هوبم

ب ألإ تكشف  ب ت لىم ت   و  ؿريقة تقدلَم نفسك للآخرين هبر إلؤنب 
ت ت  إلؤنب 

ت سوى ػهية نخدودة نن إلْى ت   لونات هنك. هذه إلهوية هبر إلؤنب 

  إلخذر هند إختيار إسو نستذدم أو إسو نستىار 
ب توخ  ب لىم

غهن إسو إلْستذدم أي نىلونات  ت ب ألإ بم ب ، لىم ت ت  ك عم إلؤنب  ت لهوبم
ب ألإ يؤدي إسو  ب م، لىم ء نناسب ولٍب   

ب أى يكوى ش  ب شخعية، لىم
إلْستذدم هذإ ؤل جىل إليرباء يىتقدوى أنك هدٍ سهل للجرإلَم 

ة أو إهتهام و ي وب 
 بر نرووب فيه. إلؤلكب 

 بياناتك 

كن لهذه إلْىلونات  اناتك، لُم ي كن إهتبارها بر أي نىلونات هنك لُم
يانات إلعور  غهن هذه إلب ت كل فريد كفرد، ب  ر ك ير

ّ
خعية أى تىرّف إلسر

ت ونىلونات  ت  ك وأطدقائك هبر إلؤنب  بادلها نً عائلت ت   ب 
وإلرسائل إلن 

خ ونكاى إلْيلإد أو إسو  أخرى، نثل إلإسو ورقو إلغهاى إلإجتهاع  وتارلور
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ك،  إلأم قبل ىرٍ علي تذدم للت إلزوإج، حيث تىتبر نىروفة لك وي 
هية  ىلي  إستذدإم إلْىلونات نثل إلْىلونات إلفبية وإلت

كن أيغاً لُم
 . ت ت  ك هبر إلؤنب  ت خديد هوبم وـيفية لت ة وإلت  وإلْالي

  السجلات الطبية 

  ػل نرة تذهب ؤل هيادة إلفبيب، يلِ  ؤظافة إلْزيد نن 
ف 

ة )إلْىلونات ؤل إلسجلإت إلعحي ي وب 
( وتعبح إلوطفة EHRsة إلؤلكب 

إلفبية إلْقدنة نن ؿبيب إلأشة جزءإً نن إلسجلإت إلعحية 
ة"  ي وب 

" EHRإلؤلكب   
ون  غهن إلسجل إلعح  إلؤلكب  ت " إلذاطة بك، بم

EHR ،ة ة، وإلعخة إلىقلي ي دب  " إلذاص بك نىلونات هن إلعخة إلب
  قد لإ تكوى ذإت طلهت ب

خعية إلن  ها نن إلْىلونات إلسر الفب عم ووبر
ت  ك هندنا حدت  اء ؿفولت خ ت لديك إستشارة أب  سبيل إلْثال، ؤذإ ػات 
  سجلإتك إلفبية 

  نكاى نا ف 
  إلأشة، فسيكوى هذإ ف 

ة ف  إت كببر تييبر
غهن  ت خعية، وقد ب  بالؤظافة ؤل تاريذك إلفنر  ونىلوناتك إلسر

ة"  ي وب 
ك. EHRإلسجلإت إلعحية إلؤلكب   " أيغاً نىلونات حول عائلت

تذدم إلأ  ة، ننعة ي  ي دب  اقة إلب جهزة إلفبية، نثل برإلٌب إللي
يانات إلٔيرية  زين وهرض إلب

خ قل إللإسلك  نن لى 
خ إلخ هكير إلسخابة لت

كن لهذه  بات إلقلب وظيك إلدم وسكريات إلدم، لُم نثل نىدلإت ض 
كن أى تعبح    لُم

يانات إلٔيرية إلن   نن إلب
د ػهية هائلهت إلأجهزة تولي
 جزءإً نن سجلإتك إلفبية. 
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 لات التعليم سج

، فإى إلْىلونات حول إلدرجات إلذاطة بك  ىللِم   إلت
نً تقدنك ف 

  درستها، وجوإئزك، 
ودرجات إلإختبار وحغورك وإلدورإت إلن 

ىللِم    سجل إلت
ية قد تكوى ف  ب   أدذتها، وأي تقارير تأدبم

وإلدرجات إلن 
هل هذإ إلسجل أيغاً نىلونات إلإتعال، وسجلإت  ر إلذاص بك وقد ير

فىلِم وإ ىللِم إلت   ذلك برإلٌب إلت
ا ف  ىللِم إلذاطة، لُر لعخة، وسجلإت إلت

 إلفردية. 

  السجلات المالية والتوظيف 

تهل سجلك إلْال  عم نىلونات حول ددلك ونفقاتك  ر قد ير
انات  ي يكات، و بر ب إلسر ية روإت  ب بم غهن إلسجلإت إلصر  ت كن أى ب  ولُم
ها نن إلْىلونات  هاى إلذاطة بك ووبر ت هاى، وتقيلِم إلإبم ت بفاقات إلإبم
وـيف ههلك إلسابق وأدإئك.  غهن نىلونات إلت ت كن أى ب    إلْصرفية لُم

 ؟  أين بياناتك

ه  خعوطيتك ػل هذه إلْى
تلفة لى  خ لٍخ لونات هنك وهناك قوإنير

اناتك؟  ي   بلدك ولكن هل تىرٍ نكاى بر
اناتك ف  ي   وبر

نها  ت   أجربم
جيل إلْخادثة إلن    هيادة إلفبيب، يلِ  ي 

هندنا تكوى ف 
كن نشاركة  ، لُم ففك إلفنر  وبالنسبة لأورإض إلفوإتبر

  لٍخ
نً إلفبيب ف 

خ لغهاى نىرفة قي أنير كة إلت ودة هذه إلْىلونات نً ش  هة إلفوإتبر وإلًب
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كة    ش 
إلْناسبة، إلآى أطبح هناك جزء نن إلسجل إلفنر  للزيارة أيغاً ف 

. خ أنير  إلت
 

وفبر إلْال  ة لت  نلإلُم
قد تكوى بفاقات ولإء إلىهلإء للهتجر وسيلهت

ياتك    لْشب 
جهيً نلف تىريف  ت إءإتك ونً ذلك يقوم إلْتجر بر لٔر

خص  وإستذدإم تلك إلْىلونات لْعلحته إلذاطة، يقه ر إلْلف إلسر
نقام،  ت يات نن ناركة نىينة ونكهة نىجوى إلأسناى باب  إئك لْشب  ش 
ي بىروض داطة نن  تذدم إلْتجر هذه إلْىلونات لإستهدإٍ إلْشب  ير
يك  يك إلتسويق باستذدإم بفاقة إلولإء، يكوى لدى إلْتجر وإلٔر ش 

  نلف تىريف لسلوك إلىهيل. 
 إلتسويف 

شاركة طورك هبر إ  ت نً أطدقائك، هل تىرٍ هندنا تقوم لُر ت  لؤنب 
خ إلعور نوجودة عم أجهزتك إلذاطة  ذة نن إلعور؟ ي   نن لديه ي 

 
يلها عم  خ   لَ  تب 

ذاً نن هذه إلعور إلن  تلك أطدقائك ي  قد لُم
خ ننها  كل عام، فقد يكوى لليرباء ي  ر ت نشاركة إلعور ير أجهزتهو ؤذإ لُ 

يل تلك إلعور أو أدذ لقفات نن ت خ كنهو تب  . لُم
لك إلعور ونقرإً لأى أيغاً

، فإنها يلِ  حفقها أيغاً عم أجهزة خوإدم  ت ت  ها هبر إلؤنب  ر إلعور لَ  لٓ 
تلفة نن إلىالو، إلآى لو تىد إلعور نوجودة عم    أجزإء لٍخ

نوجودة ف 
 أجهزة إلخاسوب إلذاطة بك. 
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 أجهزة الحاسوب الخاصة بك 

يانات إلذاطة  خزين إلب ت لإ تقوم أجهزة إلخاسوب إلذاطة بك بر
د  اناتك وتولي ي وإبة ؤل بر بك فقك، إلآى أطبحت هذه إلأجهزة إلب

 نىلونات هنك. 

هيً حساباتك، فإنك    كشوفات ورقية لًب
ت تلف  نا لو تكن قد إخب 

يانات، ؤذإ كنت  تذدم أجهزة إلخاسوب إلذاطة بك للوطول ؤل إلب
ي 

  إلًع
هاى، تروب ف  ت فاقة إلإبم ذة رقهية نن آخر كشف لب ول عم ي 

ب لْعدر  تذدم أجهزة إلخاسوب لديك للوطول ؤل نوقً وتر ت ي  فأت 
هاى إلذاطة  ت   دفً فاتورة بفاقة إلإبم

هاى، ؤذإ كنت تروب ف  ت بفاقة إلإبم
حويل  نك إلذاص بك لت ، فيهكنك إلوطول ؤل نوقً إلب ت ت  بك عم إلؤنب 

اسوب إلذاطة بك بالؤظافة ؤل إلسهاح إلأنوإل باستذدإم أجهزة إلخ
اء  ر كن لأجهزة إلخاسوب أيغاً ؤي  لك بالوطول ؤل نىلوناتك، لُم

 نىلونات هنك. 

، أطبحت  ت ت  نً توفر ػل هذه إلْىلونات هنك عم شبكة إلؤنب 
 . خ خعية نتاحة للهتسللير اناتك إلسر ي  بر

 إنهم يريدون أموالك 

خ  ء ذو قيهة، فإى إلْجرنير  
 يريدوى ذلك. ؤذإ ػاى لديك أي ش 

نح  ت تىتبر ذإت قيهة، لُ  ت  انات إلإهتهاد إلذاطة بك عم إلؤنب  ي بر
ة إلوطول ؤل حساباتك، قد  ي انات إلإهتهاد هذه إللعوص ؤنكاب  ي بر
  لديك ليست ذإت 

إكهة نن إلسفر بالفائرة إلن  تىتقد أى إلأنيال إلْب 
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إق حوإل  
  نرة أخرى بىد إخب 

، فكر ف  ت ت  قيهة بالنسبة لْجرن  إلؤنب 
رنو  010111 وية إلأنريكية وإلًسابات إلْتخدة، حجز لٍب نن إلًخفوؽ إلًب

ة باستذدإم هذه إلوثائق إلْشوقة، عم  ي إى نجاب  ت رحلإت ؿبر ت  إلؤنب 
إكهة نن إلسفر بالفائرة أهيدت ؤل إلىهلإء ن ن إلروو نن أى إلأنيال إلْب 

جيل  إى، فإى هذإ يدل عم قيهة أورإق إهتهاد ي  ػات إلفبر قبل ش 
كنهو إلوطول ؤل   إلإستفادة نن علإقاتك، لُم

كن للهجرم أيغاً إلدخول، لُم
ت ولّىتك حن  يذدهوك فتقن أنك توطل  ت  حساباتك عم إلؤنب 
كن للهجرم ؤرسال رسائل تفيد بأى  ك، لُم إلأنوإل ؤل أطدقائك أو عائلت

ك أو أط وى ننك ؤرسال إلأنوإل حن  عائلت ك ويفلب تاجوى ؤلي دقاءك لىم
هكنوإ نن إلىودة ؤل إلوؿن نن إلذارج بىد فقدإى نخافقهو.  ت  بم

إلْجرنوى نبدهوى للياية هندنا يخاولوى أى يذدهوك لْنحهو 
ك  ت كنهو أيغاً شقة هوبم قوى أنوإلك فقك، بل لُم إلْال، ؤنهو لإ لٓر

  وإفساد حياتك. 

 يريدون هويتك 

حقيق نكاسب نقدية عم إلْدى بالؤ ظافة ؤل شقة أنوإلك لت
ك، نً  ت ، يريد إلْجرنوى أرباحاً ؿويلهت إلأند نن دلإل شقة هوبم إلقعبر
كن للعوص شقة  ف إلفبية، تزدإد شقة إلهوية إلفبية، لُم كالي إرتفام إلت
 إلفنر  إلذاص بك وإستذدإم إلفوإئد إلفبية إلذاطة بك 

خ أنير هوية إلت
  إلسجلإت إلفبية إلذاطة  لأنفسهو، وهذه

إلؤجرإءإت إلفبية و  إلآى ف 
 بك. 
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ب إلسنوية نن بلد ؤل آخر ونً  إتم تلف ؤجرإءإت ؤيدإم إلصر  خ قد لى 
وى هذإ إلأنر كفرطة عم سبيل إلْثال،  ي وب 

ذلك يرى إلْجرنوى إلؤلكب 
ه بخلول  ب إبم تاج شىب إلولإيات إلْتخدة ؤل ؤيدإم ض  أبريل نن ػل  15لىم

حقق د  ت ة )عام لإ ب  يننر  نقابل IRSإئرة إلؤيرإدإت إلدإدلي
( نن إلؤقرإر إلصر 

كن لسارق إلهوية تقدلَم  و لُم إلْىلونات نن طاحب إلىهل حن  شهر يولي
هيوى  د، سيلإحل إلْدونوى إلٔر يننر  زإئف وجهً إلْبلٌ إلْسب 

ؤقرإر ض 
ة " اتهو بوإسفة دإئرة إلؤيرإدإت إلدإدلي " نً IRSهندنا يلِ  رفؼ ؿلب

هاى وتعىيد إلهوية إلْشو  ت كنهو أيغاً فتح حسابات بفاقات إلإبم قة، لُم
ىل نن  ب   ولىم

هان  ت عنيفك إلإبم ت إر بر إلديوى بالّك، سيؤدي ذلك ؤل إلؤض 
ك إلًعول عم قروض.   إلعىب علي

كة  انات إلٔر ي  ؤل بر
خعية أيغاً انات إلإهتهاد إلسر ي كن أى تؤدي بر لُم

يانات إلخكونية.    وإلوطول ؤل إلب
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 أنواع البيانات

 البيانات التقليدية : 

خ وإلْلكية إلفكرية  كة نىلونات إلْوـفير انات إلٔر ي هل بر ر
ي 

، وكشوٍ  انات إلفلب ي خ بر غهن نىلونات إلْوـفير ت ة، ب  يانات إلْالي وإلب
، وأي نىلونات  خ ، وخفابات إلىروض، وإتفاقيات إلْوـفير ب إلروإت 

يح إلْلكية إلفكرية، نثل برإء  ت وـيف، ب    إتذاذ قرإرإت إلت
تذدم ف  إت ي 

جارية وخفك إلْنتجات إلجديدة، للأههال  إم وإلىلإنات إلت إلإخب 
كن إهتبار إلْلكية  ة إقتعادية عم ننافسيها، لُم خ كتساب نبر جارية إ إلت
، فقدإى هذه إلْىلونات قد يكوى ػارثة عم نستقبل  إلفكرية شإً تجارياً
ات إلىهوني ي إب  خ انات إلددل، وإلْبر ي ة، نثل بر يانات إلْالي كة، إلب ة، إلٔر
كة. كة تىط  نقرة ثاقبة عم طخة إلٔر قدي للٕر دفق إلخ انات إلت ي  وبر

نت الأشياء والبيانات الضخمة :   إنبر

خ  يانات لؤدإرة وتأنير ت إلأشياء يوجد إلكثبر نن إلب ت  نً ـهور "ؤنب 
ة نن إلأشياء إلْادية، نثل  ت إلأشياء هبارة هن شبكة كببر ت  ؤنب 

تد ؤل نا    لُ 
دية   إلْستشىرإت وإلأجهزة إلن  قلي بىد شبكة إلخاسوب إلت

وسيً سىة  ت ا قهنا بر خ ػل هذه إلإتعالإت بالؤظافة ؤل حقيقة أب 
و  إظية تؤدي ؤل لُ  خزين نن دلإل إلسخابة وإلإفب  خزين وددنات إلت إلت

يانات يانات نجالًإ جديدإً للإهتهام  ،هائل للب لقد دلقت هذه إلب
يانات إلغخهة" ون كنولوجيا وإلأههال يدع "إلب ً شعة وحجو بالت
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ونية للأههال،  ات إلي ت إلأشياء وإلىهلي ت  اتجة هن ؤنب  يانات إلخ وم إلب خ وب 
قاء إلْنقهة.  يانات وسلإنتها وتوإفرها أنر حيوي لب  فإى شية هذه إلب

 السرية والسلامة والتوفر : 

تىد ؤرشادإت أنن إلْىلونات للهؤسسة و  إلٔية وإلسلإنة 
  
لإن  وفر، حيث تىرٍ باسو إلث  .  CIAوإلت

يانات نن دلإل تقييد إلوطول هبر  تغهن إلٔية خعوطية إلب
فبر إلْعادقة.  ر  ي 

قة.   تؤكد إلسلإنة أى إلْىلونات دقيقة وجديرة بالث

وفر توإفر إلْىلونات للأشذاص إلْرخػ لهو.   يغهن إلت

 السرية : 
كة  ب عم سياسات إلٔر ب نعفلح آخر للٕية هو إلًخعوطية، لىم

كد تقييد إلوطول ؤل إلْىل أ خ إلْصرح لهو وإلت ونات بالنسبة ؤل إلْوـفير
يانات قد تلِ   اهدوى هذه إلب ر نن أى إلأفرإد إلْصرح لهو فقك هو نن ير
يانات وفقاً لْستوى إلأناى أو نستوى حساسية إلْىلونات عم  زئة إلب ب

لى 
ب عم نفور برإلٌب  ب إلوطول ؤل إلْىلونات  Javaسبيل إلْثال، لإ لىم

خ  هيً إلْوـفير خعية لًب    إلسر
خ تلف  ب عم إلْوـفير ب علإوة عم ذلك، لىم

  حهاية إلْىلونات إلًساسة لًهاية 
ب لفهو أفغل إلْهارسات ف  درتر إلت

فبر  ر غهن ؿرق ظهاى إلٔية ي  ت كة نن إلهجهات ب  أنفسهو وإلٔر
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ة،  ي نابم يانات، ونىرٍ إسو إلْستذدم وػلهة إلْرور، وإلْعادقة إلث إلب
ل تىرض إلْىلونات إلًساسة للخفر.   وتقلي

 لسلامة : ا

يانات دلإل دورة  اق ونوثوقية إلب
تىتبر إلسلإنة و  دقة وإي 

يبر  ت قل ولإ ب  اء إلخ خ يانات دوى تييبر أب  ب أى تقل إلب ب حياتها بالكانل، لىم
  
خكو ف  كن لأذونات إلْلفات وإلت بوإسفة كيانات وبر نصرح بننها، لُم

خكو  كن إستذدإم إلت وطول إلْستذدم ننً إلوطول وبر إلْصرح به، لُم
  
خ إلْصرح  ف  إت وبر إلْقعودة بوإسفة إلْستذدنير ييبر إلؤطدإر لْنً إلت

انات  ي ب أى تكوى إلنسخ إلإحتياؿية نتوفرة لإستىادة أي بر ب لهو، لىم
حقق نن تكانل  زئة إلْجهوم إلإختباري للت ب

كن إستذدإم لى  تالفة، ولُم
قل.  اء إلخ خ يانات أب   إلب

حقق نن تكانل إلْلفات، أو  تذدم إلْجهوم إلإختباري للت ير
ة أو  بكة إلْخلي ، بىد نقلها نن جهاز ؤل آخر هبر إلسر سلإسل إلأحرٍ
جزئة بىؼ  ، يلِ  حساب إلْجهوم إلإختباري بوـائف إلت ت ت  إلؤنب 

ائىة و  
-512و .SHA-256و SHA-1و  5MDإلْجانيً إلإختبارية إلسر

SHA تذدم دإلنت هاش خوإرزني يانات ؤل قيهة ي  حويل إلب ة رياظية لت
وإجد إلقيهة إلْجزأة ببساؿة  ت يانات، حيث ب  ثل إلب

ت لُ  ذإت ؿول ثاتر
ة، نن إلقيهة إلْجزأة،  ة نباش  يانات إلأطلي جام إلب

كن إسب  للهقارنة، لإ لُم
دإد   كن إسب  يت ػلهة إلْرور إلذاطة بك، فلإ لُم عم سبيل إلْثال، ؤذإ ي 
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خ ػلهة ػلهة إلْرور إلذاطة بك نن  ب ؤعادة تىيير ب إلقيهة إلْجزأة. لىم
  إلْرور. 

حقق نن قلِم  حقق نن طحتها بالت كن إلت يل أحد إلْلفات، لُم خ
بىد تب 

زئة  ب
اؤه باستذدإم أي حاسبة لى  ر ي لَ  ؤي  جزئة نن إلْعدر نً إلدخ إلت

لإهب به أو  كد نن أى إلْلف لو يلِ  إلت أ كنك إلت جزئة لُم قارنة قلِم إلت ولُر
قل.  اء إلخ خ  تلفه أب 

 فر : التو 

إلًفاؾ عم إلْىدإت، وإجرإء ؤطلإحات إلأجهزة، وإلًفاؾ عم 
خ إحتياؿية تغهن توفر  اء ي  ر ، وإي  إلٌب ر أنقهة إلتشييل وإلبر تخدتر
ب أى تكوى إلًخفك  ب خ إلْىتهدين، لىم يانات للهستذدنير بكة وإلب إلسر
  نن طنً 

عة نن إلكوإرث إلفبيىية أو إلكوإرث إلن    لٓر
ىاف  جاهزة للت

اى، إلْىدإ هيك نن إلؤي  ارية، لى  إلٌب إلأننية، نثل إلجدرإى إلخ ت أو إلبر
بب هجهات نثل حجب إلذدنة ) وقف ير ( يخدث حجب DoSإلت

وفر  ت يث لإ ب  خ ؤرباك إلْوإرد لىر إلذدنة هندنا يخاول أحد إلْهاجهير
 . خ  إلذدنات للهستذدنير

اق الأمن     عواقب الاخبر

  لٍتهل يىتبر أنرإً 
ون  وبر  ؤى حهاية نؤسسة نن ػل هجوم ؤلكب 

ة إللإزنة لؤعدإد وطيانة  بر كن أى تكوى إلًخ نهكن، وذلك لىدة أسباب لُم
  إلىثور عم ؿرق 

اً ف  بكة إلآننة نكلفة، سيستهر إلْهاجهوى دإلُم إلسر
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ون    نهاية إلْفاٍ، سينجح هجوم ؤلكب 

بكات ف  جديدة لإستهدإٍ إلسر
  ندى شعة إستجابة فريق 

نتقدم ونتىهد، ستكوى إلأولوية حينئذٍ ف 
ىفل وإلىائد.إلأ يانات ووقت إلت ل فقدإى إلب قلي   ناى للهجوم لت

ف   ب كن أى بم ت لُم ت  ه هبر إلؤنب  ر ء يلِ  لٓ   
ت تىرٍ أى أي ش  إلآى أت 

كنت نن لٍو جهيً إلنسخ إلْوجودة  ت ؤل إلأبد، حن  ؤذإ لُ  ت  عم إلؤنب 
خ  ر نىلونات إلْوـفير إق أجهزة خوإدنك، فيهكن لٓ  هندك، ؤذإ لَ  إخب 

كة  إلٔية، قد يقوم ب نوقً إلٔر خرتر ت خ بر قير
هوعة نن إلْخب  ق أو لٍب إلْخب 

كة  ر نىلونات وبر طحيخة وإفساد لّىة إلٔر   هن ؿريق لٓ 
ون  إلؤلكب 

خ أيغاً ؤزإلنت نوقً  قير
تفيً إلْخب  اؤها عدة سنوإت، ير خ   إستيرق بر

إلن 
كة للىائد، ؤذإ ػاى نوقً  كة نها يؤدي ؤل خسارة إلٔر ب للٕر  إلوتر

 
إت ب نىفلًإ لفب  ا  إلوتر كة وبر نوثوقة ورلُر دو إلٔر ب ، فقد ب 

زننية ؿويلهت
بكة،  كة أو إلسر ب إلذاص بالٔر إق نوقً إلوتر تفقد نعدإقيتها، ؤذإ لَ  إخب 
ب نستندإت شية وكشف أشإر تجارية  تر

فقد يؤدي ذلك ؤل لٓ 
ونلكية فكرية نشوقة، وقد يؤدي فقدإى ػل هذه إلْىلونات ؤل ؤعاقة 

كل كة وتوسىها، فالت و إلٔر رد لُ  إق أعم بكثبر نن لٍب
قدية للإخب  فة إلخ

  إلأنن إلخال  
إستبدإل أي أجهزة نفقودة أو نشوقة، وإلإستثهار ف 

كة نسؤولنت هن إلإتعال  ، قد تكوى إلٔر وتىزيز إلأنن إلْادي للهبن 
هو إلإستىدإد  خ علي ىير ت إق وقد بم

هيً إلىهلإء إلْتأثرين حول إلإخب  ب لىر
، نً ػل هذإ إلإظفرإب، قد   

قاض  كة، قد  للت تار إلْوـفوى نيادرة إلٔر خ لىم
هو وإلْزيد عم ؤطلإح لّىتها.  كل أقل عم إلخ ر خ ير كبر

كة ؤل إلب  تاج إلٔر  لى 
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اق الأمن     المثال الأول للاخبر

فبيق  ت لت ت  كتشفت ؤدإرة ػلهة إلْرور هبر إلؤنب  اؿاً LastPassإ ر ، ي 
و    يولي

خ قد شقوإ  2015وبر عادي عم شبكته ف  إتغح أى إلْتسللير
إت ػلهة إلْرور    للهستذدم، وتذكبر

ون  يد إلؤلكب  هناوين إلبر
هكن إلْتسللوى  ت ، لو بم خ ق ولًسن حل إلْستذدنير ي وب  وتعحيخات إلت
نن إلًعول عم خزإئن ػلهة إلْرور إلْشفرة لأي شخػ، عم إلروو نن 

فبيق  كن لت ، لُم  
إق أنن  ونات إلًفاؾ عم نىل LastPassوجود إخب 

نفلب تفبيق  ت خ بم يد  LastPassحساب إلْستذدنير حقق نن إلبر إلت
جيل دخول    أو إلْعادقة نتىددة إلىوإنل ػلها ػاى هناك ي 

ون  إلؤلكب 
سيحتاج إلْتسللوى أيغاً ؤل   IPجديد نن جهاز وبر نىروٍ أو هنوإى 

 ػلهة إلْرور إلرئيسية للوطول ؤل إلًساب. 
حهل نستذدنو تفبيق  ت   أي LastPassبم

ة ف  غاً بىؼ إلْسؤولي
اً إستذدإم ػلهات  خ دإلُم ب عم إلْستذدنير ب حهاية حساباتهو إلذاطة. لىم

كل دوري. ر  إلْرور إلرئيسية إلْىقدة وتييبر ػلهات إلْرور إلرئيسية ير

عيد  اً أى يكونوإ حذرين نن هجهات إلت خ دإلُم ب عم إلْستذدنير ب لىم
عيد إلإحتيال  هو أى ير 

، نثال عم هجوم إلت سل إلْهاجو إلإحتيال 
  نزيفة تدع  أنه نن تفبيق .

ون  تفلب   LastPassرسائل بريد ؤلكب 
قر فوق رإبك نغهن وتييبر   خ إلخ   نن إلْستذدنير

ون  يد إلؤلكب  رسائل إلبر
ذة    ؤل ي 

ون  يد إلؤلكب    إلبر
تقل إلرإبك إلْوجود ف  خ ػلهة إلْرور بم

ب إلْستذدم لٔقة ػلهة إلْرور إلرئيسي ة نن نوقً إلوتر ب ألإ إحتيالي ب ة لىم
ب  ب ، لىم  

ون    بريد ؤلكب 
نقر إلْستذدنوى نفلقاً عم إلروإبك إلْغهّنّة ف  خ بم



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

 
 

 

  25 

 

ذكبر بكلهة إلْرور    إلخذر نن تفبيق إلت
خ أيغاً توخ  عم إلْستذدنير

ذكبر بكلهة إلْرور ػلهات إلْرور  ب ألإ يىط  تفبيق إلت ب إلذاطة بننهو، لىم
ك خ لُ  ب عم إلْستذدنير ب خ إلذاطة بك لأحد وإلأهو نن ذلك، لىم ير

ب يقدنها.   إلْعادقة نتىددة إلىوإنل هند توفرها لأي نوقً وتر

تذدنوى إلأدوإت  ؤذإ ػاى إلْستذدنوى ونقدنو إلذدنات ير
، فلإ يزإل نن إلْهكن  خ وإلؤجرإءإت إلْناسبة لًهاية نىلونات إلْستذدنير

 .  
إق أنن    حالنت حدوث إخب 

، حن  ف  خ انات إلْستذدنير ي  حهاية بر

اق    للاخبر
 الأمن   المثال الثان 

كة  ت ش  قنية للأؿفال؛ نن  Vtechعات  ة إلت إلْعنىة للألىاب عالي
  نوفهبر 

اناتها ف  ي   لقاعدة بر
إق أنن  إق 2015إخب  . قد يؤثر عم هذإ إخب 

إق    ذلك إلأؿفال. كشف إخب 
ا ف  خ نن ههلإء حول إلىالو، لُر إلْلإيير

  ذلك ألّاء إلىهلإء وهناوين إلبر 
ا ف  يانات هن نىلونات حساسة لُر يد إلب

  وػلهات إلْرور وإلعور وسجلإت إلدردشة.
ون   إلؤلكب 

. ػاى إلىهلإء قد  خ  للهتسللير
 جديدإً

ً
أطبحت لىبة إللوح هدفًا

إت إلدردشة نن دلإل أقرإص إللىب. ولو  خ شاركوإ إلعور وإستذدنوإ نبر
كة يدهو  كل طحيح، ولو يكن نوقً إلٔر ر خ إلْىلونات ير يلِ  تأنير

رق لو يكشف هن أي عم إلرو SSLإلإتعالإت إلآننة . و نن أى إلًخ
خعية، فقد لَ   ىريف إلسر انات إلت ي هاى وبر ت نىلونات هن بفاقات إلإبم

ة.  ت كببر إق ػات  ورطة لأى إلْذاوٍ نن إلإخب    إلب
كة ف  ق إلٔر  تىلي
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كل طحيح ولَ  كشفها  Vtechلو تقو  ر هاية نىلونات إلىهلإء ير لىر
كة أبليت ههلإءها بأ رق. عم إلروو نن أى إلٔر اء إلًخ خ ى ػلهات إلْرور أب 

خ فك  نها، ؤلإ أنه ػاى لإ يزإل بإنكاى إلْتسللير ت زبم ب
إلذاطة بننهو قد لَ  لى 

زئة  ب
يانات باستذدإم دإلنت لى    قاعدة إلب

فبر ػلهات إلْرور ف  ر رنوزها. لَ  ي 
5MD نػ عادي. لسوء  

زين أسئلهت إلأناى وإلؤجابات ف  خ ، ولكن لَ  لى 
جزئة  كن لله 5MDإلًل، لدى دإلنت إلت خ تخديد  ثيرإت أننية. لُم تسللير

جزئة إلْحسوبة  خ قلِم إلت ة نن دلإل نقارنة نلإيير ػلهات إلْرور إلأطلي
كن  يانات، لُم إق للب

  هذإ إلْوقف ؤل إخب 
. ونً تىرض إلْىلونات ف 

ً
نسبقًا

 ،  
ون  اء حسابات بريد ؤلكب  ر خ إستذدإنها لؤي  ير ي إب  خ إلسيبر للهجرنير

هاى، وإرتكاب جر  ت قدم بفلب للحعول عم بفاقات إلإبم إلَم قبل أى وإلت
اء أنور  هاب ؤل إلْدرسة. بالنسبة لأولي

  للدخ
ا يكف   لُر

يكوى إلأؿفال كبارإً
ولوإ حسابات هبر  ت خ أى بم ير ي وب 

خ إلؤلكب  كن للهجرنير هؤلإء إلأؿفال، لُم
ت لأى إلىديد نن إلأشذاص يىيدوى إستذدإم ػلهات إلْرور  ت  إلؤنب 

تلفة.  ب وحسابات لٍخ  إلذاطة بننهو عم نوإقً وتر

  عم خعوطية إلىهلإء فحسب، بل أفسد لو يؤثر إلًخ 
رق إلأنن 

ورطة.    إلب
ق وجودها ف   تىلي

كة هندنا لَ  كة ػها أشارت إلٔر  لّىة إلٔر

كب  يققة  كوى أ اء إلأنور، فى  دهوة للإستيقاؾ لت بالنسبة ؤل أولي
ت وؿلب أناى أفغل لْنتجات  ت  أى خعوطية أؿفالهو عم إلؤنب  ر ير

بكة،إلأؿفال. وبالنسبة لْعنع  إلْنتج  ات إلْتعلهت بالسر
انات إلىهلإء  ي   حهاية بر

ة ف  ي  عدوإب 
كب  ب أى يكونوإ أ ب لىم

 .  
ون    إلْستقبل، نً تفور ؿبيىة إلهجوم إلؤلكب 

 وإلًخعوطية إلآى وف 
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اق الأمن     المثال الثالث للاخبر

هاى  Equifaxتىتبر  ت   تقدم تقارير هن إلإبم
وإحدة نن إلوػالإت إلن 

كة نىلونات  هً هذه إلٔر ب
  إلولإيات إلْتخدة. لى 

  ف 
إلإستهلإك  إلوؿن 

اء عم  خ   جهيً أنخاء إلىالو. بر
ػات ف  خ إلىهلإء إلأفرإد وإلٔر هن نلإيير

اؤها  ر هاى لَ  ؤي  ت هاى وتقارير إلإبم ت هيىها، درجات إلإبم ب
  لَ  لى 

إلْىلونات إلن 
نقدنوى حول إلىهلإ  ت ء. وقد تؤثر هذه إلْىلونات عم إلىهلإء هندنا بم

حثوى هن ههل.  ب  للحعول عم قروض وهندنا بم

  سبتهبر 
ت 2017ف  يانات.  Equifax، أعلخ هن حدوث خرق للب

ب .   برنالٌب تفبيقات إلوتر
 Apache Strutsإستيل إلْهاجهوى ثيرة ف 

خع يانات إلسر خ إلب  إلوطول ؤل نلإيير
كة أنه لَ  ية إلًساسة تىتقد إلٔر

و نن عام  خ نايو ويولي ت بير ت  رن  إلؤنب   نن قبِل لٍب
خ خ إلأنريكيير للهستهلكير

خعية إلألّاء إلكانلهت للىهلإء وأرقام 2017 يانات إلسر غهن إلب ت . ب 
خ إلْيلإد وإلىناوين ونىلونات أخرى شخعية.  إلغهاى إلإجتهاع  وتوإرلور

  إلْ
ا أثر عم إلىهلإء ف  إق رلُر

هلكة إلْتخدة هناك أدلنت عم أى إلإخب 
 وكندإ. 

أت  ر خ  Equifaxأي  يح للهستهلكير ت ب بم ععاً عم إلوتر نوقىاً لٍخ
إق، وللتسجيل  ت نىلوناتهو قد تىرظت للإخب  تخديد نا ؤذإ ػات 
هاى وحهاية شقة إلهوية. باستذدإم إسو  ت للحعول عم نرإقبة إلإبم

، equifax.comنفاق جديد ، بدلًإ نن إستذدإم نفاق فرع  نن 
ب وبر نصرح بننها بألّاء لّحت هذه إ  اء نوإقً وتر ر يرة بإي  لأؿرإٍ إلٔر

عيد  ب هذه كجزء نن نقام إلت كن إستذدإم نوإقً إلوتر نشابننهة. لُم
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خعية. وعلإوة عم  نقدلَم إلْىلونات إلسر ت قوم بر إلإحتيال  لذدإعك لت
  وسائل  Equifaxذلك، قدم نوـف نن 

ب وبر طحيح ف  رإبك وتر
. خ ت ؤزإلنت هذإ إلْوقً  إلؤعلإم إلإجتهاهية للىهلإء إلقلقير لًسن إلًل، لُ 

  وغوى 
تذدنه كفرطة  24ف  اؤه نن قبل شخػ ير ر ساعة. لَ  ؤي 

  طفخة إستجابة.
يرإت إلأننية إلْوجودة ف  هية لفغح إلث    Equifaxتىلي

ت  عة نها ؤذإ ػات  حقق لٓر تاج ؤل إلت  قلقاً، قد لى 
ً
بعفتك نستهلكا

كنك تق ال  لُم
إق ، وبالت   وقت نىلوناتك قد تىرظت للإخب 

. ف  أثبر ل إلت لي
ب أى  ب ب وبر نصرح به. لىم إلأزنات، قد يلِ  ددإعك لإستذدإم نوإقً وتر
خعية حن  لإ تعبح ظحية نرة  أى توفبر إلْىلونات إلسر ر  ير

تكوى حذرإً
ػات نسؤولنت هن إلًفاؾ عم أناى  أخرى. علإوة عم ذلك، فإى إلٔر

ػات ؤل تع تاج إلٔر ا نن إلوطول وبر إلْصرح به. لى  خ حيح نىلوناب 
يرإت إلْىروفة.  خفيف نن إستيلإل إلث نقام للت ت نها باب  ث ها وتخدبم برإلٍب
خ عم ؤجرإءإت حهاية  خ ونفلىير ب أى يكوى نوـفوهو نتىلهير ب ولىم

إق.    حالنت حدوث إخب 
ب فىله ف  ب  إلْىلونات ونا لىم

ين قد  إق هو إلأفرإد إلدخ خ لهذإ إلإخب  للأسف، فإى إلغخايا إلًقيقيير
اناتهو قد تىرظت للإخ ي حهل تكوى بر ت ، ب    هذه إلخالنت

إق. ف   Equifaxب 
هاى  ت اء ؤجرإء فحوطات إلإبم خ انات إلْستهلك إلْجهىة أب  ي هبء حهاية بر

تاروإ إستذدإم إلذدنات إلْقدنة نن . خ عم  Equifaxلأى إلىهلإء لو لىم
هىها. علإوة عم  ب

  لى 
كة لًهاية إلْىلونات إلن    إلٔر

نق ف  ث إلْستهلك أى بم
خ إستذدإم هذ كن للههاجهير ك، ونن ذلك، لُم ت حهل هوبم يانات لت ه إلب
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ات وبر ذلك لأى ػلًإ نن إلْهاجو وإلغحية يىرفاى نفس  ب  ؤب 
إلعىب جدإً
 إلْىلونات .

  إلخذر هند 
كنك فىله هو توخ    هذه إلخالإت، يكوى أقص نا لُم

ف 
قق نن تقارير  . لى  ت ت  تقدلَم نىلونات تىريف شخعية هبر إلؤنب 

نقام، نرة وإحدة ش ت هاى إلذاطة بك باب  ت   ػل إلإبم
هريا أو نرة وإحدة ف 

ات   هن أي نىلونات داؿئة، نثل ؿلب
ربً سنة. قو بالؤبلإن فورإً

هاى إلذاطة بك  ت يات عم بفاقات إلإبم دأها، أو إلْشب  ب   لو ب 
هاى إلن  ت إلإبم

  لو تقو بننها. 
 إلن 

 أنواع المهاجمي   

هوعات يخاولوى إستيلإل إلغىف  فالْهاجهوى هو أفرإد أو لٍب
حقيق نكاسب شخعية  ء، بدءإً لت  

ة. ويننهلِ  إلْهاجهوى بكل ش  أو نالي
ء ذي قيهة إلهوإة    

هاى وتعهيهات إلْنتجات وأي ش  ت نن بفاقات إلإبم
أؿفال  script kiddiesيفلق عم هؤلإء إلأشذاص أحياناً إسو"  –

اً نا   أو نىدونة، وغالب
لهت ". عادة نا تكوى لديننهو نهارإت قلي ت إلسيكرتر

تذدنوى إلأدوإت إلْوجودة أو إ ن ير ت لسر ت  هات إلْوجودة عم إلؤنب  ىلي لت
نها يخاول  ي ىر بالفغول، بر ر ىؼ ننهو يقوم بذلك لأنه ير إلهجهات. إلب
تذدنوى إلأدوإت  ر. قد ير آخروى ؤـهار نهارإتهو وإحدإث إلصر 

ب لإ تزإل ندنرة. 
تالوم  إلأساسية، ولكن إلخ

ين يقتحهوى أجهزة  –إلقرإطنة   خ إلدخ هوعة نن إلْهاجهير هو لٍب
نهو .وإهتهادإً عم إلهدٍ نن إلخاسوب أو  ت بكات للوطول ليابم إلسر
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غاء أو  ي خ عم أنها قبىات بر ة إلإقتخام، يلِ  تعنيف هؤلإء إلْهاجهير ههلي
بكات أو  يغاء إلسر رنادية أو سودإء. يقتحو إلْهاجهوى ذوو إلقبىات إلب
خ أنن هذه  سير

كن لى  يث لُم كتشاٍ نقاؽ إلغىف لىر أنقهة إلخاسوب لإ
ب ؤل إلْالك. إلأنقهة. يلِ  هذإ إلؤجر 

الوم ت إء بإذى نسبق ويلِ  ؤبلإن أي ب 
تيل إلْهاجهوى ذوو إلقبىات إلسودإء أي ظىف  ونن ناحية أخرى، ير
نها  ي وعة. بر ة أو سياسية وبر نش  حقيق نكاسب شخعية أو نالي لت
خ أطخاب  خ إلْهاجهير   نكاى نا بير

إلْهاجهوى ذوو إلقبىات إلرنادية ف 
يغاء وإلسودإء. قد يجد إلْ هاجهوى ذوو إلقبىات إلرنادية ثيرة إلقبىة إلب

قام  ج قرإطنة إلقبىات إلرنادية إلغىف أنام نالك  إلخ نر
خ قام. قد لىم   إلخ

ف 
ؤذإ تزإنن هذإ إلؤجرإء نً أجندتهو. وينش  بىؼ قرإطنة إلقبىات 
هكن  ت ت حن  بم ت  يرة إلأننية عم إلؤنب  إلرنادية إلًقائق حول إلث

 إلْهاجهوى إلآخروى نن إستيلإلها. 

 
رن   –رإطنة إلْنقهوى  إلق هؤلإء إلقرإطنة يكونوى نن ننقهات لٍب

 . خ نن إلدولنت خ ،وإلقرإطنة إلْدهونير ير ي ، وإلؤرهابر خ قير
، وإلْخب  ت ت  إلؤنب 

خ يركزوى  فير
خ إلْحب  هوعة نن إلْجرنير ت لٍب ت  رنو إلؤنب  عادة نا يكوى لٍب

خ نتفوروى وننقهوى للياية،  وة. ؤى إلْجرنير
عم إلسيفرة وإلقوة وإلب 

 إلآخرين. يدل  وقد يق
خ ة كذدنة للهجرنير ي وب 

رإلَم إلؤلكب  دنوى حن  إلًب
  تهههو. 

يانات سياسية لذلق إلوع  بالقغايا إلن  ب قوى إلنشفاء بر
إلْخب 

هً إلْىلونات إلإستخبارية أو  ب ين ترعاهو إلدولنت لىر
يقوم إلْهاجهوى إلدخ

ابة هن حكونتهو. وعادة نا يكوى هؤلإء  ي ب ب  رتر خ يقونوى بأههال لى 
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كل جيد، وتركز هجهاتهو إلْهاجهوى  ر خ ير  ونهولير
اً  عالي

اً ب خ تدربم ندربير
فً عم حكونتهو.   عم أهدإٍ نخددة تىود بالخ

 

 التهديدات الداخلية والخارجية 

 تهديدات الأمن الداخل  

كن أى تنشأ إلهجهات نن دإدل إلْنقهة أو نن دارج إلْنقهة.  لُم
  إلىقد، 

يك ف  ، نثل إلْوـف أو ش  كن لْستذدم دإدم  إلقيام بننهجوم لُم
كن أى يكوى هن وبر قعد أو هن قعد.  ولُم

 سوء التعامل مع البيانات السرية 

نية إلأساسية  ة أو أجهزة إلب ات إلأجهزة خوإدم إلدإدلي تهديد ههلي
بكة.  للر

هيل إلهجهات إلذارجية هن ؿريق توطيل وسائك   USBي 
كة.  نقام إلخاسوب إلذاص بالٔر خ  إلْعابة بر

إ  يد دهوة وبر نقعودة للبر بكة نن دلإل إلبر لٌب إلغارة عم إلسر
  أو إلْوإقً إلغارة. 

ون   إلؤلكب 

 
كبر نن  ر أ   ؤحدإث ض 

ة ف  هديدإت إلدإدلي كن أى تتسبب إلت ػها لُم
ة  ي خ لديننهو ؤنكاب  ير خ إلدإدلي هديدإت إلذارجية، لأى إلْستذدنير إلت
تلك إلْوـفوى أيغاً  إلوطول إلْباش  ؤل إلْبن  وأجهزته إلأساسية. لُم
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اناتها إلٔية، بالؤظافة ؤل نستويات نىرفة  ي كة ونوإردها وبر بكة إلٔر ر ير
تلفة نن إنتيازإت إلْستذدم أو إلؤدإرة.   لٍخ

 تهديدات الأمن الخارجر  

خ إلْهرة  هديدإت إلذارجية نن إلهوإة أو إلْهاجهير كن أى تقوم إلت لُم
بكة أو أجهزة إلخاسوب، أو إستذدإم    إلسر

يرإت إلأننية ف  باستيلإل إلث
 إلهندسة إلإجتهاهية للوطول ؤل نا يريده.

نت ؟   ما ه  حرب الأنبر

كن للدول    بىدإً هاناً آخر للحرب، حيث لُم
إن  أطبح إلفغاء إلسيبر

دية. وهذإ  قلي نفّذ ضإعات دوى نوإجهات إلقوإت وإلآلإت إلت ن خ أى ب 
لدإى ذإت إلوجود إلىسكري إلأدن  أى يعبح قوياً نثل إلدول  هح للب ير

  إ
اً عم إلأخرى ف  ت ضإعاً قالُم ت  . تىتبر حرب إلؤنب   

إن  لفغاء إلسيبر
إق أنقهة إلخاسوب وشبكات إلدول إلأخرى.  نفوي عم إخب  خ ت بم ت  إلؤنب 
ن هجهات ظخهة  إت إللإزنة لسر بر تلك هؤلإء إلْهاجهوى إلْوإرد وإلًخ لُم
ر أو تىفيل إلذدنات، نثل  ت ظد دول أخرى لؤحدإث ض  ت  عم إلؤنب 

ة. ؤغلإق شبكة إلفاقة إلك ي  هربابم

ين ترعاهو إلدولنت برنالٌب " خ إلدخ  عم إلْهاجهير
" Stuxnetونن إلأنثلهت

ق  ب  خ . لو لى   
ووي إلؤيرإن  خعيب إلخ بيث إلْعهو لؤتلإٍ نعنً إلت إلًخ

بيثة  إلٌب إلًخ أجهزة إلخاسوب إلْستهدفة لٔقة إلْىلونات.  Stuxnetإلبر
ها  يفر علي

ت ي    ػات 
أجهزة  بل لَ  تعهيهها لؤتلإٍ إلْىدإت إلْادية إلن 



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

 
 

 

  33 

 

لٌب لأدإء نههة نخددة دإدل  خ إلْىياري إلْبر نبر
إلخاسوب. وإستذدم إلب 

لك بدإ إلهجوم  بيثة. وإستذدنت شهادإت رقهية نشوقة لدخ إلٌب إلًخ إلبر
قام.  وعاً للخ  نش 

نت   الغرض من حرب الإنبر

فوق عم إلًخعوم،  ت هو إلت ت  يىد إليرض إلأساش  نن حرب إلؤنب 
.سوإء ػانوإ نن إلدول أو إلْن خ  افسير

نية إلأساسية للدولنت إلأخرى  كن لؤحدى إلدول أى تيزو إلب لُم
كنولوجيا  هً إلْىلونات حول إلت ب

ق أشإر إلدفام، ولى  باستهرإر، ولٓ 
  طناعاتها وقوإتها إلىسكرية. 

غييق إلفجوإت ف   لت
ة ي إب  كن للحرب إلسيبر جسس إلعناع  وإلىسكري، لُم ب إلت  ؤل جات 
  إلدول 

حتية للدول إلأخرى وتكلف إلأروإح ف  نية إلت رب إلب
خ أى لى 

كن أى يؤدي إلهجوم ؤل تىفيل شبكة  إلْستهدفة. عم سبيل إلْثال، لُم
  ؤحدى إلْدى إلرئيسية. وتىفيل حركة إلْرور. وبذلك 

إلفاقة ف 
كن للهرض  إلًعول عم إلرعاية  ادل إلسلً وإلذدنات. ولإ لُم ب سيتوقف ب 

  ح
. إللإزنة ف  ت ت  الإت إلفوإرئ. قد يلِ  أيغاً تىفيل إلوطول ؤل إلؤنب 

كن أى يؤثر إلهجوم عم إلًياة  أثبر عم شبكة إلفاقة، لُم نن دلإل إلت
 . خ خ إلىاديير ونية للهوإؿنير  إلي
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قة أى تىط   يانات إلًساسة إلْخب  كن للب علإوة عم ذلك، لُم
إز أفرإد دإدل إلخكونة. قد ي   خ خ إلقدرة عم إبب  هح إلْىلونات إلْهاجهير

قاهر بأنه نستذدم نصرح لن بالوطول ؤل نىلونات أو  للههاجو بالت
 نىدإت حساسة. 

ة، فقد  ي وب 
هكن إلخكونة نن إلدفام ظد إلهجهات إلؤلكب  ت ؤذإ لو ب 

كن أى تؤدي  نهو. لُم ت   قدرة إلخكونة عم حهابم
قة ف  يفقد إلْوإؿنوى إلث

ة ؤل زهزعة إستقرإر إلدولنت وتىفي ي إب  أثبر عم إلًرب إلسيبر جارة وإلت ل إلت
 . اً  إلْستهدفة فىلي

  حكونتهو دوى أى تيزو إلدولنت
خ ف   ثقة إلْوإؿنير
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ان   الفصل الأول: الحاجة إلى الأمن السيبر

. وأوظح   
إن  إت وخعائػ إلأنن إلسيبر خ ح هذإ إلفعل نبر ش 

تهر    سوٍ ير
إن    إلأنن إلسيبر

خ ف    أى إلفلب عم إلْتخععير
إلسبب ف 

ح ر   إلزيادة. لٓر
خعية هبر  ف  اناتك إلسر ي ك وبر ت إلْحتوى سبب كوى هوبم

عالوم حول   . يقدم لك بىؼ إلخ خ ير ي إب  خ إلسيبر ت هرظة للهجرنير ت  إلؤنب 
اناتك.  ي ت وبر ت  خعية هبر إلؤنب  ك إلسر ت  كيفية حهاية هوبم

 ، ، وأين و  يانات إلْؤسسية: نا و   إلب
اقش هذإ إلفعل أيغاً خ وبم

نها. وأوظح نن هو إلْهاجهوى إلس ت ب حهابم ب وى وناذإ ولْاذإ لىم ي إب  يبر
  
  بالْهارإت نفسها إلن 

إن  فو إلأنن إلسيبر
هتً لٍب  ت ب أى بم ب يريدوى. لىم

  
إن    إلأنن إلسيبر

ف  ب عم لٍب  ب وى. لىم ي إب  هتً بننها إلْهاجهوى إلسيبر ت بم
ب عم  ب . لىم   وإلدول 

إلىهل ظهن حدود إلقانوى إلْخم  وإلوؿن 
كل  ر   أيغا إستذدإم نهارإتهو ير

إن    إلأنن إلسيبر
خ ف  . إلْتخععير  

 أدلإف 

تاج  ة ولْاذإ لى  ي إب  ، أوظح هذإ إلفعل باختعار إلًرب إلسيبر
إً وأخبر

  
  للهساعدة ف 

إن    إلأنن إلسيبر
خ ف  إلدول وإلخكونات ؤل نتخععير
يتهو إلأساسية. خ  حهاية نوإؿنيهو وبر
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: الهجمات والمفاهيم والتقنيات  
 الفصل الثان 

  إلأنن 
  يقوم بننها إلْتخععوى ف 

ييط  هذإ إلفعل إلفرق إلن 
يرإت  ح إلث ر . فهو لٓر  

ون  ل نا حدث بىد هجوم ؤلكب  خلي ت   بر
إن  إلسيبر

يرإت إلأننية إلْختلفة. إلٌب إلأننية وإلأجهزة وفئات إلث   إلبر
  إلأننية ف 

إلٌب إلغارة إلْىروفة باسو  اقش إلأنوإم إلْختلفة نن إلبر خ وبم
"malware إلٌب إلغارة. ويلِ  تيفية إلفرق إلٌب إلغارة وأهرإض إلبر " إلبر

قام، بالؤظافة ؤل  كن أى يتسلم بننها إلْهاجهوى ؤل إلخ   لُم
إلْختلفة إلن 

 هجهات حجب إلذدنة. 

ة تىتبر هجهات نهزوجة.  ث ة إلخدبم ي وب 
نىقو إلهجهات إلؤلكب 

قام  تذدم إلهجهات إلْهزوجة تقنيات نتىددة للتسلم ؤل إلخ ي 
  ونها

إن  كن ننً وقوم هجوم، فإى نههة إلأنن إلسيبر جهته. هندنا لإ لُم
 و  إلخد نن تأثبر ذلك إلهجوم. 

يرإت إلأننية :  إلىثور عم إلث

إلٌب أو هيوب إلأجهزة. بىد    أي نوم نن إلبر
يرإت إلأننية ف  هثل إلث ت ب 

خ إستيلإلها. يىتبر  يرة إلأننية، يخاول إلْتسللير كتساب نىرفة بالث إ
تذدم لوطف برنالٌب نكتوب للإستفادة نن ثيرة إلإستيلإل  نعفلح ير

ار فىل إستيلإل ثيرة أننية ؤل أنه هجوم. هدٍ إلهجوم  ر نىروفة. وير
تغيفها    ير

يانات إلن  قام، أو إلب ة إلوطول ؤل إلخ ي هو إلًعول عم ؤنكاب 
 . خ  أو إلوطول ؤل نورد نىير
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يرإ إلٌب وعادة نا يلِ  تقدلَم إلث   إلبر
يرإت إلأننية ف  ت إلأننية إلث

فبيق، وعم إلروو نن     نقام إلتشييل أو كود إلت
بب أخفاء ف  إلٌب ير بالبر

يرإت  حث هن وتعحيح إلث   إلب
ػات ف  ذلها إلٔر ب   ب 

هود إلن  ػل إلًب
ائً ـهور ثيرإت أننية جديدة ؤل إلىلن. تعدر  ، فهن إلسر إلٌب إلأننية بالبر

Microsoft  وApple هو نن ننتحر  أنقهة إلتشييل تعحيخات  ووبر
ا نا  . وغالب

فبيق شائىة أيغاً ات إلت ث . تخدبم اً ب ات ػل يوم تقربم ث وتخدبم
ػات أو إلْؤسسات إلْسؤولنت هن تفبيقات نثل نستىرظات  تقوم إلٔر

نها.  ث خدبم ت ب بر ب وتفبيقات للأجهزة إلْحهولنت وأجهزة خوإدم إلوتر  إلوتر

  عام 
ه 2015ف  كتشاٍ ثيرة أننية رئيسية، ي   SYNful، لَ  إ

Knock.  
خ  Cisco IOS، ف  يرة إلأننية للههاجهير لّحت هذه إلث

وجيه عم نستوى إلْؤسسات، نثل أجهزة توجيه     أجهزة إلت
خكو ف  بالت

1841Cisco خ بىد ذلك  3825و 2811و كن للههاجهير ة. لُم إلقدلُم
بكة  بكة ولديننهو إلقدرة عم ؤطابة أجهزة إلسر نرإقبة جهيً إتعالإت إلسر

قام    إلخ
بيت ؤطدإر  إلأخرى. لَ  ؤددال ثيرة أننية ف  ث ي لَ   IOSهند ب  إلدخ

ذة  اً نن سلإنة ي  قق دإلُم جنب ذلك، لى  وجيه. لت   أجهزة إلت
تىديله ف 

IOS  يلها وحد نن إلوطول إلفىم  للأجهزة ؤل إلأفرإد إلْصرح
خ   لَ  تب 

إلن 
 لهو فقك. 

نب  ب
إلٌب هو إلًفاؾ عم إلوظً إلخال  ولى  ات إلبر

ث إلهدٍ نن تخدبم
  ح

يرإت إلأننية. ف  ػات لديننها فرق إختبار إستيلإل إلث خ أى بىؼ إلٔر ير
إلٌب  يرإت إلأننية للبر حث، وإلىثور عم إلث إق نكرسة للب

إلإخب 
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خ هن إلأنن هو  احثير هكن أحد نن إستيلإلها، وإلب ت وإلتشخيػ قبل أى بم
يات.  لٍب   إلبر

يرإت إلأننية ف    إلىثور عم إلث
خعػ أيغاً ف  ت  ؿرٍ ثالر بم

ئىاً عم هذه إلْهارسة. بىد نثالًإ رإ Google Project Zeroيىتبر 
إلٌب إلْستذدنة نن قبل  تلف إلبر   لٍخ

يرإت إلأننية ف  كتشاٍ عدد نن إلث إ
، شكلت  خ ير ي هابم خ إلخ ععاً للىثور عم  Googleإلْستذدنير اً لٍخ فريقاً دإلُم

ث  كن إلىثور عم لىر . لُم إلٌب  Googleللأناى." Googleثيرإت إلبر
Security Research  " 

 الثغرات الأمنية 

اً نا يلِ  تقدلَم ثيرإت إلأجهزة هن ؿريق هيوب تعهلِم إلأجهزة. غالب 
  
كرة إلوطول إلىشوإنم   إلأساس عددإً نن إلْكثفات  RAMفهثلإ تُىُد ذإ

ف 
كتشاٍ أنه، نقرإً  ىؼ. لَ  إ  نن بىغها إلب

ة جدإً ب   أناكن قربم
إلْثُبتّة ف 

إت إلْستهرة عم وإحدة نن هذه إلْكثفا ييبر كن أى تؤثر إلت قارب، لُم ت للت
اء  ر ، لَ  ؤي  عهلِم   إلت

عم إلْكثفات إلْجاورة لها. إستنادإ ؤل هذإ إلذلم ف 
ه .     Rowhammerإستيلإل ير

كرة ف  إ نن دلإل ؤعادة كتابة إلدخ
يح إستيلإل  ت كل نتكرر، بم ر ة   Rowhammerنفس إلىناوين ير ي ؤنكاب 

ت إلذلإيا  ة، حن  ؤذإ ػات  ب كرة إلىناوين إلقربم يانات نن دلإيا ذإ دإد إلب
إسب 

كن إستيلإلها  يرإت إلأننية للأجهزة بفرإزها، ولإ لُم ىلق إلث ت لٍهية. ب 
ة عم إلروو نن أى  ي إلإستيلإل إلأنثل نن دلإل إلْخاولإت إلىشوإبم
  إلهجهات شديدة 

كب  شيوعاً ف  ات إستيلإل إلأجهزة تكوى أ ههلي
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إلٌب إلغارة وإلأناى إلْادي  دية نن إلبر قلي إلإستهدإٍ، ؤلإ أى إلًهاية إلت
.  توفر  ون   حهاية ػافية للهستذدم إلي

 تصنيف الثغرات الأمنية 

ة:  الي   ؤحدى إلفئات إلت
يرإت إلأننية ف   تقً نىقو إلث

ية إلْؤقتة  خ خزبم يرة  –تجاوز سىة إلْساحة إلت تخدث هذه إلث
خزين إلْؤقتة.  يانات دارج حدود نساحة إلت إلأننية هندنا تلِ  كتابة إلب
كرة إلْخععة لأحد  إ خزين إلْؤقتة و  نناؿق إلدخ

نساحات إلت
خزين  يانات دارج حدود نساحة إلت فبيقات. نن دلإل تييبر إلب إلت

فبيق ؤل   إلْؤقتة، يعل إلت
 

ج  ات أخرى. وهذإ يؤدي ؤل تىفل نفاخر كرة إلْخععة لىهلي إ
إلدخ

يانات، أو توفبر تعىيد إلإنتيازإت.  إق إلب
قام، أو إخب    إلخ

 ف 

حقق نن إلؤددال  انات.  –عدم إلت ي إلٌب بإددال بر  نا تىهل إلبر
اً غالب

نالٌب عم لٍتوى ظار، نعهو    إلبر
يانات إلوإردة ف  توي هذه إلب

كن أى لى  لُم
خ إلإهتبار لؤجبار إلبر  صرٍ بفريقة وبر نقعودة. دذ بىير نالٌب عم إلت

اء نلف طورة لن  ر . فيهكن لْستذدم ظار ؤي  لف  طورة للهىاليب ت برنالٌب بم
قوم بإجرإءإت  بر أبىاد وظىت لت ب

كن أى لى  أبىاد طور وبر طالخة. ولُم
زين بأحجام وبر طحيخة ووبر نتوقىة.  خ

عيػ نساحات لى  خ  ظارة عم لى 

ىارض  يرة إلأننية تخدث هندنا يىتهد ؤخرإج هذه إ –حالإت إلت لث
ىارض نعدرإً  . تعبح حالنت إلت ة أو نخددة زننياً ب رجات نرب 

حدث عم لٍخ
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خ  وقيت نىير ت للغىف هندنا لإ تخدث إلأحدإث إلْفلوبة أو إلْخددة بر
وقيت إلعحيح.  تيب إلعحيح أو إلت   إلب 

  إلْفلوبة ف 
 

  إلْهارسات إلأننية 
كن حهاية إلأ  –نقاؽ إلغىف ف  نقهة لُم

خيػ  قنيات نثل إلْعادقة وإلب  يانات إلًساسة نن دلإل إلت وإلب
اء خوإرزنيات إلأناى إلذاطة  ر   للهفورين نخاولنت ؤي 

بع  خ . ولإ بم وإلتشفبر
دة أى  ر خُعح ير إ بمُ

بننهو؛ لأنه نن إلْرجح ستقهر بننها ثيرإت أننية. لدخ
اؤها بالفىل  ر   لَ  ؤي 

إلٌب باستذدإم نكتبات إلأناى إلن  يقوم نفورو إلبر
حقق ننها.   وإختبارها وإلت

  إلوطول 
خكو ف  خكو  -نشاكل إلت ة إلت   إلوطول هو ههلي

خكو ف  إلت
تد نن ؤدإرة إلوطول إلفىم  ؤل إلْىدإت  اذإ ولُم   تخديد نن يقوم لُر

ف 
كنهو  لؤنلإء نن لن حق إلوطول ؤل أحد إلْوإرد، نثل إلْلف، وناذإ لُم

ر    إلْلف. يلِ  ؤي 
ييبر ف  يرإت فىله، نثل إلقرإءة أو إلت اء إلىديد نن إلث

  إلوطول. 
خكو ف   إلأننية بوإسفة إلإستذدإم وبر إلعحيح لىناض إلت

يلب عم جهيً ظوإبك إلوطول وإلْهارسات إلأننية  كن إلت لُم
كن إلْهاجو نن إلوطول إلْادي ؤل إلْىدإت إلْستهدفة. عم  اً ؤذإ لُ  ب تقربم

خ أذونات إلْلف ىيير ت قر هها قهت بر كن  سبيل إلْثال، بيؼ إلخ ه، لإ لُم ؤلي
ة نن  يانات نباش  قام إلتشييل ننً أي شخػ نن تجاوزه وقرإءة إلب لخ
ب إستذدإم تقنيات إلتشفبر  ب ب تقييد إلوطول إلْادي ولىم ب إ لىم

إلقرص. لدخ
توي    لىم

يانات إلن  هاز وإلب لف ولًهاية إلًب يانات نن إلٔقة أو إلت لًهاية إلب
ها.  علي
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إلٌب إلغارة:  ائىة للبر  فيها يم  بىؼ إلأنوإم إلسر

جسس  تبً وجهً  –برإلٌب إلت جسس وإلت طههت بننهدٍ إلت
جسس برإلٌب تىقب  غهن برإلٌب إلت ت اً نا ب  يانات هن إلْستذدم. غالب إلب
يانات.  ح وجهً إلب ي إلنشاؿات، وجهً تفاطيل إلغيك عم لوحة إلْفاب 

يلب عم إلؤجرإءإت إلأننية، تق   نخاولنت للت
ىديل ف  ت جسس بر وم برإلٌب إلت

إلٌب  جسس نفسها نً إلبر هً برإلٌب إلت ب
اً نا لى  ؤعدإدإت إلأناى. وغالب

وس حعاى ؿروإدة." هية أو نً فبر  "  Trojan horseإلٔر

و  برإلٌب ظارة طههت بننهدٍ تقدلَم  –برإلٌب إلؤعلإنات إلْتسللهت 
بيت برإلٌب إلؤعلإنات إلْتسللهت  ث اً نا يلِ  ب   وغالب

اً ي ىؼ إلؤعلإنات تلقابم ب بر
ة فقك  ي إلٌب تكوى هدفها إلدعاية إلإعلإب  . بىؼ هذه إلبر إلٌب ؤطدإرإت إلبر

جسس "  إلٌب إلت  لبر
 –روبوت أو بوت  Botوبىغها يكوى وفاءً نناسباً

  حقيقة إلأنر برإلٌب ظارة طههت  robot"لَ  إشتقاقها نن ػلهة
، فى  ف 

 . ت ت  ك  عادة هبر إلؤنب  ي كل أوتوناب  ر خ ير نفيذ ؤجرإء نىير ت قوم بر  لت
 

إيد  خ وتات وبر ظارة، ؤلإ أى إلإستذدإم إلْب  خ أى نىقو إلب   حير
ف 

بيثة يىتبر شبكة إلروبوت. تعاب إلىديد نن أجهزة  وتات إلًخ للب
نتقر بننهدوء إلأوإنر إلْقدنة نن  تها لي   تلِ  برلٍب

وت إلن  إلخاسوب بالب
 إلْهاجو. 
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" و  برإلٌب طههت نن Ransomware" –برإلٌب ؿلب إلفدية 
لكه حن  أجل تىفيل نقام إل توي عم نا لُ    لى 

يانات إلن  خاسوب أو إلب
يانات  فبر إلب ر

إلٌب عادة هن ؿريق ي  ة دفً. تىهل تلك إلبر يلِ  ؤجرإء ههلي
كن    جهاز إلخاسوب باستذدإم نفتاح وبر نىروٍ للهستذدم لُم

ف 
ىؼ إلؤطدإرإت إلأخرى نن برإلٌب ؿلب إلفدية " " Ransomwareلب

  إلخ 
يرإت إلأننية ف  تش  برإلٌب ؿلب إلإستفادة نن إلث خ قام وإغلإقه. ب 

يله أو بىؼ ثيرإت Ransomwareإلفدية " خ " بوإسفة نلف لَ  تب 
 . إلٌب  إلبر

إلٌب إلغارة Scareware" –برنالٌب إستيلإل إلًخوٍ  " هو نوم نن إلبر
اء عم إلًخوٍ. يقوم  خ إلْعههة لؤقنام إلْستذدم باتذاذ ؤجرإء نخدد بر

كوين Scarewareبرنالٌب إستيلإل إلًخوٍ" ت به " بر ر ؤؿارإت ننبثقة ي 
وإفذ رسائل نزورة تفيد بأى  نقل هذه إلخ خ نوإفذ حوإر نقام إلتشييل. ب 
خ للىودة ؤل إلتشييل  نفيذ برنالٌب نىير خ تاج ؤل ب    خفر أو لىم

قام ف  إلخ
كتشافها، وإذإ وإفق    إلوإقً، لو يلِ  تقيلِم أية نشاكل أو إ

إلىادي. ف 
نفيذه، فسي خ نالٌب إلْذكور ولَ  ب  إلٌب إلْستذدم عم إلبر لِ  ؤطابة نقانه ببر

 ظارة. 

ىديل نقام  Rootkit –برنالٌب  نالٌب إلغار لت لَ  تعهلِم هذإ إلبر
  
اب إلذلف  تذدم إلْهاجهوى إلب . لَ  ير  

اء باب دلف  ر إلتشييل لؤي 
تفيد نىقو برإلٌب  نن  rootkitللوطول ؤل إلخاسوب هن بُىُد. ي 
نفيذ تعىيد إلإنتيازإت وتى إلٌب لت   إلبر

يرإت إلأننية ف  ديل نلفات إلث
ائً أيغاً أى تقوم برإلٌب   قام. ونن إلسر انات  rootkitإلخ ي ىديل بر ت بر
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كتشافها طىباً للياية. ف  ىل إ ب   وأدوإت إلْرإقبة، نها لىم

نانم ل إلًب خلي إلت
ب أى يلِ  نسح جهاز حاسوب نعاب ب   ب كثبر نن إلأحياى، لىم

rootkit  .بيته ث   وإعادة ب 

وسات  نفيذي ظار نتعل -إلفبر خ لفات قابلهت  هبارة هن كود ب  لُر
وسات  نفلب نىقو إلفبر ت وعة .ب  اً نا تكوى برإلٌب نش  نفيذ، وغالب للت
كن   نخدد. لُم

خ   وقت أو تارلور
كن تنشيفها ف    ولُم

هانم تنشيك إلْستذدم إلخ
كن أى تكوى  وسات وبر ظارة وتىرض طورة ببساؿة أو لُم أى تكوى إلفبر

كن أيغاً أى  يانات. لُم   تىدل أو تخذٍ إلب
تكوى ندنرة، نثل تلك إلن 

وسات  تش  نىقو إلفبر خ   ننها. ب 
خف  جاوز برإلٌب إلًهاية وإلت نجة لت نبر

ة أو نشارػات  USBإلآى بوإسفة لٍرػات أقرإص  ي أو إلأقرإص إلغوبم
 .  
ون  يد إلؤل كب  بكة أو إلبر  إلسر

 "Trojan horse  وس حعاى ؿروإدة "هو برنالٌب خبيث  -فبر
ة إلْفلوبة. ير  ت ستار إلىهلي

ات خبيثة لى  تيل هذإ إلكود يقوم بىهلي
  كثبر نن إلأحياى، يلِ  

يله. ف  ر ي ير
بيث إنتيازإت إلْستذدم إلدخ إلًخ

ة أو  ي   نلفات إلعور وإلْلفات إلعوب 
إلىثور عم أحعنة ؿروإدة ف 

وس لأنه يربك نفسه بالْلفات  تلف هن إلفبر خ إلألىاب. حعاى ؿروإدة لىم
نفيذ.   وبر إلقابلهت للت

وسات إلْتنقلهت  كرإر و  شفرة خب Worms –إلفبر ت يثة تقوم بر
كل نستقل. وعادة نا  ر بكات ير   إلسر

يرإت ف  نفسها نن دلإل إستيلإل إلث
وسات  بكات. وتىهل إلفبر  ؤل ؤبفاء إلسر

وسات إلْتنقلهت تؤدي إلفبر
وسات لإ تىهل ؤلإ نن دلإل برنالٌب  خ أى إلفبر   حير

، ف  اً ي  ذإب 
إلْتنقلهت
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  بدإية إ 
تاج ؤل نشاركة إلْستذدم ؤلإ ف  لؤطابة. وبىد نُغُيف. ػها لإ لى 

عة   وس إلْتنقل إلقدرة عم إلإنتشار لٓر تلك إلفبر ؤطابة إلهُغُيف، لُم
اؽ. ػها  ابه إلألُ  ر   ي 

وسات إلْتنقلهت ف  بكة. تتشارك إلفبر ة عم إلسر كببر
تش  نن دلإلها  خ   ب 

يرإت وو  إلفريقة إلن 
أى لديننها إلقدرة عم ؤيجاد إلث

يانات إلأساسية.  توي عم إلب كاثر، وجهيىها لىم ت  وب 

كب   وسات إلْتنقلهت نسؤولنت هن بىؼ إلهجهات إلأ وتىتبر إلفبر
  
. ف  ت ت  إً عم إلؤنب  وس  2001تدنبر  658إلْتنقل  Code Redأطاب فبر

  وغوى 
. وف  وس إلْتنقل قد أطاب  19جهاز دادناً ساعة، ػاى إلفبر

 جهاز دادم.  300000حوإل  

 
  أحد إلأجهMitMإلهجوم إلوسيك )

خكو ف  يح للههاجو إلت ت زة ( بم
كن للههاجو  دوى نىرفة إلْستذدم. وبننهذإ إلْستوى نن إلوطول، لُم
قاؿها قبل ترحيلها ؤل وجهتها  انات إلْستذدم، وإلت ي إض بر إهب 

عم نفاق وإسً لٔقة  MitMإلْقعودة. يلِ  إستذدإم هجوم 
وسات إلْتنقلهت وإلوسائل  ة. ويوجد إلىديد نن إلفبر إلْىلونات إلْالي

اعد إلْ   ي 
ات.إلْختلفة إلن  ي   إستذدإم ؤنكاب 

، إلهجوم  MitMهاجو ف 
تيله  عم إلأجهزة إلْحهولنت هو نوم نن أنوإم إلهجوم إلوسيك، ير
كن توجيه  . هند إلؤطابة لُم

إلْستذدم لليفرة عم إلأجهزة إلْحهولنت
هاز إلْحهول وإرسالها ؤل  نىلونات إلْستذدم إلًساسة نن إلًب

. ويىتبر  خ ، حيث Mit Moل قدرإت ، نثالإ عم إستيلإ  ZeuSإلْهاجهير
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قاؽ رسائل  فاء بالت   إلًخ
توي عم  SMSيقوم إلْهاجهوى ف    لى 

إلن 
 . خ  ؤل إلْستذدنير

ة إلْرسلهت ي نابم حققات إلث  إلت
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ي  وم إلدخ قر هن إلخ ائىة بيؼ إلخ إلٌب إلغارة إلسر وفيها يم  أهرإض إلبر
قام:   يعيب إلخ

  .   إستذدإم إلْىاليب
 إلزيادة ف 

  شعة إلخاسوب. 
كء ف   إلب

  أغلب إلأحياى. 
 توقف إلخاسوب أو تىفله ف 

بكة.  ت دإدل إلسر ت    شعة تعفح نوإقً إلؤنب 
كء ف   إلب

بكة.   إلْشاكل إليانغة إلْتىلقة بالإتعال بالسر

 تىديل إلْلفات. 

 حذٍ إلْلفات. 

إلٌب أو إلأيقونات عم سفح إلْكتب وبر  توإجد إلْلفات أو إلبر
 إلْىروفة. 

ات وبر نىروفة.  ييل يخدث لىهلي ر
 هناك ي 

ييل نفسها.  ر إلٌب أو ؤعادة ي   ؤيقاٍ إلبر

  دوى علو إلْستذدم أو نوإفقته.
ون  يد إلؤلكب    ؤرسال رسائل إلبر
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 التحايل باستخدام طرق اجتماعية

  يخاول 
إف  خايل بفرق إجتهاهية هو هبارة هن هجوم إخب  إلت

  إلأفرإد للقيام بإجرإءإت نىينة أو ؤفشاء نىلونات شية. 
خكو ف  إلت

ة إلأشذاص للهساعدة ولكنه أيغاً  خايل عم قابلي  نا يىتهد هذإ إلت
اً وغالب

وـف  عل إلْهاجو لُر ت تيل نقاؽ ظىفهو. عم سبيل إلْثال، قد بم ير
عوص نش خ بكة. نسؤول لىر نفلب إلوطول إلفوري ؤل إلسر ت كلهت عاجلهت ب 

  نهانه 
وقد يقنً إلْهاجو هذإ إلْوـف بأنه هند إلرفؼ سيخفق ف 

، أو  ة أعم وـيفياً ب إلوـيفية، وقد يقنىه بأنه نن ؿرٍ شخػ ذي رب 
تيل ؿهً إلْوـف.   قد ير

خايل باستذدإم ؿرق إجتهاهية:   فيها يم  بىؼ نن أنوإم إلت

قاهر إلذادم يخدث عل إلْهاجو بأحد إلأفرإد لَ   إلت ت هندنا بم
يانات إلْههة. نثال عم ذلك   للوطول ؤل إلب

  نخاولنت
تذدم إلكذب ف  ير

كيد  ة نن أجل تأ انات شخعية أو نالي ي تاج ؤل بر ؤدعاء إلْهاجو بأنه لىم
 هوية إلْستلو. 

تبً   بً إلْهاجو شخعاً نسؤولًإ  ؤل  -إلت ت يخدث ذلك هندنا بم
عة.   نكاى آنن لٓر

ء  
ء   ش   

  نقابل ش 
يخدث هندنا يفلب إلْهاجو نىلونات  -ف 

ة. ي ء نا، كهدية نجاب   
هوعة نن إلأشذاص نقابل ش   شخعية نن لٍب

بكات  ر لعػ عم ػلهات إلْرور إلذاطة ير    Wi-fiإلت

كتشاٍ ػلهة إلْرور  Wi-fiكش ػلهة نرور شبكة  ة إ و  ههلي
بكة إللإسلكية .  إلْستذدنة لًهاية إلسر
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  اكتشاف كلمة وفيما يل  بعض الت
قنيات المستخدمة ف 

 المرور: 

خايل إلإجتهاع  
  :إلت

ين يىرفوى ػلهة إلٔ  وهو تخايل إلْهاجو عم إلأشذاص إلدخ
ها.   للحعول علي

ة وهو نخاولنت إلْهاجو إستذدإم إلىديد نن   هجوم إلقوة إليالّ 
خ ػلهة إلْرور. عم سبيل إلْثال، ؤذإ   هير خ

ػلهات إلْرور إلْحتهلهت بيرض لى 
ت   كوى نن ػات  ت أرقام طحيخة، فسوٍ يخاول إلْهاجو  4ػلهة إلْرور ب 

 وو  
كيبات إلْحتهلهت هل  10000جهيً إلب  ر تلفة. عادة نا ي  تركيبة لٍخ

توي هذإ  ة بالكلهات. لىم توي عم قالُم ة نلفاً لىم هجهات إلقوة إليالّ 
ال  

ة نن إلكلهات إلْقتبسة نن قانوس. وبالت ص  عم قالُم
إلْلف إلخ

نالٌب إ ائىة. ونقرإً يخاول إلبر كيبات إلسر ستذدإم جهيً إلكلهات وإلب 
خ إلكلهات  هير خ

ة إلكثبر نن إلوقت، فإى لى 
لإستيرإق هجهات إلقوة إليالّ 

كبر بكثبر نن إلوقت. نن أدوإت هجوم إلقوة   أ
تيرق قدرإً إلْىقدة ير

ىانل نً ػلهات إلْرور:   ت   ب 
ة إلن  و L0pht Crackو Oph crackإليالّ 

THC وHydra 

 Medusa.وRainbow Crack   بكة هن ؿريق ترقب ونرإقبة إلسر
كتشاٍ   كن للههاجو إ قاؿها، هندها لُم بكة وإلت  هبر إلسر

إلًزم إلْرسلهت
ت نكتوبة كنػ  ىن  آخر ؤذإ ػات  ػلهة إلْرور ؤذإ لو تكن نشفرة  أو لُر
هكن إلْهاجو نن ؤـهارها  ت ت ػلهة إلْرور نشفرة، فقد بم عادي. وإذإ ػات 

لعػ عم  ػلهة نرور.   باستذدإم أدإة للت
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 التصيد الاحتيالى  

اً  ي وب 
عيد إلإحتيال  هندنا يرسل إلفرٍ إلغار بريدإً ؤلكب 

يخدث إلت
ع  ونوثوق به. وهدٍ إلرسالنت هو 

نذادعاً نتنكرإً عم أنه نعدر ش 
إلٌب إلغارة عم أجهزته أو نشاركة نىلونات  ثبيت إلبر ددإم إلْستلو لت

عيد  ة. نن أنثلهت إلت يد  شخعية أو نالي إلإحتيال  تزوير رسائل إلبر
جزئة يفلب نن  ً بالت ي  نن نتجر بر

بدو وػأنها نرسلهت   لت
ون  إلؤلكب 

تقل إلرإبك ؤل  خ قر فوق إلرإبك وإلًعول عم جائزة. وقد بم إلْستذدم إلخ
ثبيت  ت خعية، أو قد يقوم بر نوقً نزيف يفلب إلْىلونات إلسر

وسات.   إلفبر

عيد نخدد إلهدٍ هو هجهة تعيدّ إحتيا نها إلت ي ل  هادفة. وبر
يد  ه نخدد إلهدٍ رسائل إلبر عيد إلإحتيال  ونقبر

تذدم إلت ير
عيد إلإحتيال  

  للوطول ؤل إلغخايا، فقد يقتصر إستذدإم إلت
ون  إلؤلكب 

  . خ خػ نىير ر   إلذاطة ير
ون  يد إلؤلكب  نخدد إلهدٍ فقك عم رسائل إلبر

خػ إلْستهدٍ قبل ؤرسال رسا   إهتهانات إلسر
حث إلْهاجو ف  ب لنت ػها بم

خػ  . عم سبيل إلْثال، يىرٍ إلْهاجو بأى إلسر  
ون  يد إلؤلكب  إلبر

إء ؿرإز نخدد نن إلسيارإت.  ع لٔر إلْستهدٍ نهلِ  بالسيارإت، و ير
ي    نفس ننتدى إلْناقشات حول إلسيارإت إلدخ

ك إلْهاجو ف  ب  ر هندها ير
وير هرض  خ ، لَ  يقوم إلْهاجو بب  خػ إلْستهدٍ هغوإً يكوى فيه إلسر

خػ تجاري عم إلسي   ؤل إلسر
ون    رسالنت بريد ؤلكب 

ارة وإرسالن ف 
 إلْستهدٍ. 
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نقر   خ توي تلك إلرسالنت عم رإبك لعور إلسيارة. وهندنا بم لى 
بيت برإلٌب ظارة عم جهاز  ث خػ إلْستهدٍ عم إلرإبك، يلِ  ب  إلسر

 إلخاسوب. 

 استغلال الثغرات الأمنية 

يرإت إلأننية ؿريقة أخرى نن ؿرق إلإخب   إق ويىتبر إستيلإل إلث
ائىة. وسيفحػ إلْهاجهوى أجهزة إلخاسوب للحعول عم  إلسر
يرإت إلأننية:   نىلونات حولها. وفيها يم  ؿريقة شائىة لإستيلإل إلث

كن ؤجرإء  : قام إلْستهدٍ. لُم هيً إلْىلونات حول إلخ ب
لى 

خايل  ذلك نن دلإل إلىديد نن إلفرق إلْختلفة نثل فحػ إلْنفذ أو إلت
ية. وإلهدٍ نن ذلك هو إلًعول عم إلْىلونات بقدر بفرق إجتهاه

 إلؤنكاى حول إلخاسوب إلْستهدٍ. 

ىرٍ  :   لَ  إلت
غهن تلك إلْىلونات إلْناسبة إلن  ت قد ب 

ة  ة إلذدنات إلقالُم فوة إلأول نقام إلتشييل وإطدإره وقالُم   إلًخ
ها ف  علي
ه.   علي

هند نىرفة نقام إلتشييل إلذاص بالهدٍ وإطدإره،  :
حث إلْهاجو هن أي ثيرإت أننية نىروفة نتىلقة بننهذإ إلؤطدإر نن  ب بم

ه.  ة علي  نقام إلتشييل أو إلذدنات إلأخرى إلقالُم
حث إلْهاجو هن ؿرق  : ب يرإت، بم كتشاٍ إلث هند إ
ؿرق إستيلإل  نسبقا للإستذدإم. وإذإ لو توجد  إلإستيلإل إلْكتوب

ة.   نكتوبة، فىندها يخاول إلْهاجو كتابة ؿريقة إستيلإلي
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تذدم  انات عانة عم who isإلْهاجو ير ي ، وو  هبارة هن قاعدة بر
تلكها  توي عم نىلونات حول ألّاء إلْجالإت ونن لُم

ت لى  ت  شبكة إلؤنب 
تذدم أدإة   وو  أدإة فحػ شائىة للهنافذ.  Nmap.وكذلك ير

كن للههاجو فحػ إلْنافذ لْىرفة وباستذدإم أدإة ف حػ إلْنافذ، لُم
ه.   إلْزيد حول جهاز إلخاسوب إلْستهدٍ وإلذدنات قيد إلتشييل علي

 التهديدات المتواصلة المتقدمة

هديدإت إلْتوإطلهت إلْتقدنة)   APTsإلت
( ، و  نن ظهن إلفرق إلن 

اؽ ؿويلهت  ة نتىددة إلألُ  كوى نن ههلي ت إق نن دلإلها. وو  ب 
يلِ  إلإخب 

إلأند شية ونتقدنة عم هدٍ نخدد. ونقرإً لدرجة تىقيدها ونستوى 
ات.  يد لْثل تلك إلىهلي هويل إلًب إلْهارإت إلْفلوبة، فىادة نا يلِ  إلت

تهدٍ    إلْؤسسات أو إلدول لأسباب تجارية أو سياسية.   APTوي 

إلٌب إلغارة إلْخععة عم نقام  APTويىتبر إليرض نن  ر إلبر هو لٓ 
اً نتىلقة وإحد أو إلىدي ، فى  غالب  

خف  إم إلت خ د نن أنقهة إلهدٍ وإلب 
اً نا يفتقر إلْهاجو إلفردي عم  بكة. وغالب جسس نن دلإل إلسر بالت

دء هجهات هوعة إلْهارإت أو إلْعادر أو إلعهود لب كوى  APTلٍب ت ، فى  ب 
إلٌب إلغارة  اؽ بالؤظافة ؤل إلىديد نن أنوإم إلبر

ة نتىددة إلألُ  نن ههلي
  ت
  عيب إلأجهزة إلْختلفة وتؤدي إلوـائف إلْخددة.إلْخععة إلن 
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 DoS 

ىرض DoSهجهات رفؼ إلذدنة ) ت   ب 
( و  نوم نن إلهجهات إلن 

تج هن هجوم   خ بكة. وبم بكة عم  DoSلها إلسر نوعاً نن قفً ددنة إلسر
فبيقات. هناك نوعاى رئيسياى نن  خ أو إلأجهزة أو إلت إلْستذدنير

 : DoSهجهات 

يانات ويخدث ذلك هند إستقبال   نن إلب
ؤرسال ػهية هائلهت

عة  يانات لٓر  نن إلب
فبيق لكهية هائلهت بكة أو جهاز إلْستغيف أو إلت إلسر

  إلؤرسال أو 
  وجود بكء ف 

ىانل نىها. وهذإ يتسبب ف  كن إلت لإ لُم
هاز أو إلذدنة.   إلإستجابة أو تىفل إلًب

كل ظار يخدث هذإ هندنا يلِ  ؤر  ر سال حزنة إلًزم إلْنسقة ير
هكن  ت يث لإ بم كل ظار ؤل جهاز نستغيف أو تفبيق لىر ر ننسقة ير
كن للههاجو ؤعادة توجيه  تها. عم سبيل إلْثال، لُم إلْسُتقبل نن نىالًب
فبيق نن تخديدها أو يقوم  هكن إلت ت توي عم أخفاء لإ بم

  لى 
إلًزم إلن 

. يؤدي هذإ ؤل ههل  كل وبر سللِم ر بإعادة توجيه إلًزم إلْنسقة ير
ء جدإً أو ؤل تىفيله. إلْسُت كل بط  ر  قبل ير

كل هجهات  ر إً نقرإً لقدرتها عم قفً إلإتعال  DoSوي   كببر
خفرإً

 وعم ؤحدإث فقد للكثبر نن إلوقت وإلْال. تكوى تلك إلهجهات 
هولنت ير

خ نهارة.    ؤجرإئها، حن  نن أقل إلْهاجهير
بياً ف  يفة ي   ير
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DDoS 

 DoS( نتشابه نً هجوم DDoSهجوم رفؼ إلذدنة إلْوزم )
 ولكنه ينشأ نن نعادر نتىددة ننسقة .

كن نتابىة هجوم  :   DDoSعم سبيل إلْثال، لُم  ػها يم 

اء شبكة نكونة نن أجهزة جهاز  ر خ بإي  يقوم أحد إلْهاجهير
ه أجهزة جهاز  بكة. وي  ه روبوت إلسر إلْغيفات إلْعابة، ي 

خك . يلِ  إلت   إلأجهزة إلْسُتيلهت إلْغيفات إلْعابة بالأجهزة إلْسُتيلهت
و ف 

 نن دلإل إلأنقهة إلْىالجة. 

وتفحػ أجهزة إلخاسوب إلْسُتيلهت باستهرإر إلْزيد نن أجهزة 
اء إلْزيد نن إلأجهزة  ر ن ؤي  نقل لها إلؤطابة، ونن لَ  خ جهاز إلْغيفات وب 
  حهل روبوت 

. ويرشد إلْهاجو إلأنقهة إلْىالجة لإستيلإلها ف  إلْسُتيلهت
  إلأ 

بكة إلْوجود ف  ن هجهة نن هجهات إلسر   .DDoSجهزة إلْسُتيلهت لسر

    SEOتسميم 

حث نثل  ب  Googleتىهل لٍرػات إلب عنيف طفخات إلوتر ت بر
حث نن    تىتهد عم إستىلإنات إلب

ب ذإت إلعلهت إلن 
تالوم وتقدلَم إلخ

، قد تقهر  ب   نوإقً إلوتر
اءً عم إلْحتوى ذإت إلعلهت ف  خ . وبر خ إلْستذدنير

كب  تقدن حث أ ب إلب
الوم ت ة ب    قالُم

: هو إختعار لْا نىناه SEOاً أو أقل. ف 
قنيات  هوعة نن إلت حث"، وو  هبارة هن لٍب خ لٍرك إلب سير

"لى 
نها  ي حث. وبر ب هن ؿريق لٍرك إلب ة نوإقً إلوتر ب خ رب  حسير إلْستذدنة لت
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ب ووظىها  خ نوإقً إلوتر حسير ت قة بر ػات نعدر إلث تػ إلىديد نن إلٔر خ لى 
كن للهستذدم إلغار إستذدإم    نوظً أفغل، لُم

ىل نوإقً لًب  SEOف 
هلِم  قنية ي  ه هذه إلت حث. وي  ب إلب

الوم ت   ب 
ب إلغارة تقهر أعم ف  إلوتر

SEO0  هلِم كب  شيوعا نن ي  بة إستذدإم  SEOإلهدٍ إلأ هو زيادة ي 
خايل بفرق  إلٌب إلغارة أو تقوم بالت تغيف إلبر   قد ي 

إلْوإقً إلغارة إلن 
حث، يقوم إلْه ب إلب

الوم ت ىزيز ـهور إلْوقً أعم ب  اجهوى إجتهاهية. ولت
ائىة.  حث إلسر  بالإستفادة نن نعفلخات إلب
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 ما هو الهجوم المختلط ؟ 

ب  تذدم إلأسالي
إلهجهات إلْختلفة و  هبارة هن هجهات ي 

ر بالأهدإٍ ب  .إلْتىددة لؤلخاق إلصر  وباستذدإم إلىديد نن أسالي
إلٌب إلغارة  عل إلْهاجهوى عم إلبر   نفس إلوقت، لىم

إلهجوم إلْختلفة ف 
وسات أحعنة ؿروإدة   وفبر

وسات إلْتنقلهت ك نن إلفبر   و  دلي
إلن 

ة وخفك  ي ح وإلرسائل إلىشوإبم ي جسس وبرإلٌب رطد لوحة إلْفاب  وبرإلٌب إلت
. ويكشف هذإ إلإستذدإم إلْفرؽ عيد إلإحتيال 

للهجهات إلْختلفة  إلت
خ  انات إلْستذدنير ي ال  يىرض بر

كب  تىقيدإً وبالت إلٌب إلغارة إلأ هن إلبر
 . سلِم  للخفر إلًب

يد   شيوعا نن إلهجوم إلْختلك رسائل إلبر
كب  وم إلأ تذدم إلخ ير

ب نعدر ثقة  ة أو إلرسائل إلفورية أو نوإقً وتر ي   إلىشوإبم
ون  إلؤلكب 

إلٌب إ يل إلبر خ
يث يلِ  تب  وزيً إلروإبك لىر جسس عم لت لغارة أو برإلٌب إلت

إلخاسوب. ويقوم نوم شائً آخر نن إلهجهات إلْختلفة باستذدإم 
DDoS  .  

ون  يد إلؤلكب  عيد إلإحتيال  نن دلإل رسائل إلبر
نة بالت نقب 
نك نشهور لَ   DDoSأولًإ يلِ  إستذدإم  ب ب إلذاص بر ىفيل نوقً إلوتر لت

نك، للإهتذ    ؤل ههلإء إلب
ون  إر هن إلؤزعاج. ؤرسال رسائل بريد ؤلكب 

خ ؤل نوقً ؿوإرئ نزيف حيث    إلْستذدنير
ون  يد إلؤلكب  ويوجه إلبر

جيل إلدخول إلًقيقية إلذاطة بننهو.  كن شقة نىلونات ي   لُم

وسات إلْتنقلهت إلغارة بأجهزة إلخاسوب  كن وظً نىقو إلفبر ولُم
هل  ر   ي 

  فئة إلهجهات إلْختلفة إلن 
 ػها هو نوظح بالأسفل: ف 

Slammer و Klez و Bug Bear و CodeRed وNimbda   تذدم وي 
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؛ نن  Nimbdaبىؼ إلأنوإم إلأخرى نن   
ون  يد إلؤلكب  نرفقات إلبر

إق؛ وددنات  ب نىرض للإخب  يل إلْلفات نن جهاز دادم وتر خ دلإل تب 
هولنت   Microsoftنشاركة إلْلفات نن  عم سبيل إلْثال، نشارػات لٍب

 كفرق للإنتشار. 

فلديننها إلقدرة عم تىديل  Nimbdaأنا بىؼ إلأنوإم إلأخرى نن 
ية  لٍب هات إلبر ىلي وفبر إلْهاجو أو إلت قام لت حسابات ظيوٍ إلخ

 بالإنتيازإت إلؤدإرية. 

وسات إلْتنقلهت  نن ظهن  ZeuS/LICATو  Confickerوتىتبر إلفبر
تذدم   وزيً Confickerإلهجهات إلْختلفة. ير جهيً ؿرق إلت

دية.  قلي  إلت

 ما هو تخفيف الأثر ؟ 

نها   ي اً بالْشاكل إلأننية  وبر اجخة حالي ػات إلخ تع  نىقو إلٔر
عدي لها، ؤلإ أنه لإ توجد نهارسات  إً للت  كببر

ذل جهدإً ب يث ب  ائىة لىر إلسر
ػات وإلْنقهات إلإستىدإد %100أننية بكفاءة  حلِ  أيغاً عم إلٔر ت . وبم

إق يخدث هندنا تكب  إلينيهة.  سائر، لأى إلإخب   لإحتوإء إلًخ

احية  ىلق فقك بالخ ت إق لإ بم  فهو أى تأثبر إلإخب 
نن إلْهو أيغاً

يانات أو تىفيل إلًقوق  يانات أو تدنبر قوإعد إلب قنية نثل شقة إلب إلت
كة. وإلرد عم  لف أيغاً ليشهل لّىة إلٔر تد إلت إلْلكية إلفكرية، بل لُم

 . كل كببر ر انيكية ير خ ة دبم يانات و  ههلي إق إلب
 إخب 
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ب أى فيها يم  بىؼ إلْقا ب   لىم
إء إلأنن، إلن  ييس إلهانة ػها يرإها خبر

إقات إلأننية:  ػات هند رطد إلإخب  ذذها إلٔر ت  ب 

خ  ب ؤخفار إلْوـفير ب ة، لىم احية إلدإدلي . نن إلخ
إلؤخفار بالْشكلهت

ب  ب احية إلذارجية، لىم بالْشكلهت وحثهو عم إتذاذ إلؤجرإءإت. ونن إلخ
صريخ وإطل إلْباش  وإلت ات إلرلّية. ؤخفار إلىهلإء نن دلإل إلت

وم    هذإ إلخ
  تىتبر أنرإً أساسياً ف 

فافية، إلن  وإطل يذلق جوإً نن إلسر فالت
 نن إلخالإت. 

 

كة للخفر.    حالنت تىرض إلٔر
قة ف  إهة وإلث خ  تخم بالب 

ح أسباب حدوث هذإ إلْوقف وتوظح  فاطيل. ش  إلؤدلإء بالت
كة تهلِ  بذدنات إلًه اية نن إلأشياء إلْهددة. نن إلْتوقً أيغاً أى إلٔر

 نذاؿر شقة إلهوية للىهلإء إلْتأثرين. 
 

إق. توـيف    حدوث إلإخب 
فهو إلْسببات وإلىوإنل إلْساعدة ف 

ها، ؤذإ إقتص  إلأنر.  ىرٍ علي فاطيل وإلت حث إلت ل لب خلي إء إلت  خبر

ة لغهاى عدم  لي خلي حريات إلت تفبيق إلدروس إلْستفادة نن إلت
  إلْستقبل. 

إقات نشابننهة ف   حدوث إخب 
 

إلٌب إلتسللية  بيت إلبر ث كد نن أى جهيً إلأنقهة نقيفة ولو يلِ  ب  أ إلت
اً  ء آخر. سيخاول إلْهاجهوى غالب  

إق أي ش  كد نن عدم إخب  أ ها، وإلت علي
  إلْستقبل

إقات ف  إلٌب إلتسللية لتسهيل إلإخب   .ترك إلبر
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كد نن عدم حدوث ذلك.   تأ

إقات ػاء وإلىهلإء بفرق ننً إلإخب  خ وإلٔر نقيف إلْوـفير ث  ب 
ة.   إلْستقبلي
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إء إلأناى    يخلم نن دلإلها خبر

اول هذإ إلفعل إلفرق إلن  خ ب 
  
ح نقاؽ إلغىف ف  ر ت بىد إلهجوم. فهو لٓر   حدت 

  إلأشياء إلن 
إن  إلسيبر

يرإت إلأننية.  إلٌب إلأننية وإلأجهزة وإلفئات إلْختلفة للث  إلبر

إلٌب  هل بىؼ إلبر ر إلٌب إلغارة وأهرإظها. ي  ح إلأنوإم إلْختلفة للبر ش 
وسات إلْتنقلهت وأحعنة  وسات وإلفبر ت نناقشتها إلفبر

  لُ 
إلغارة إلن 

هو.   ووبر
جسس، وبرإلٌب إلؤعلإنات إلْتسللهت  ؿروإدة وبرإلٌب إلت

خ إلتسلم  كن للههاجهير   نن دلإلها لُم
اول إلفرق إلْختلفة إلن  خ ولَ  ب 

إق ػلهة نرور  ؤل إلأنقهة، خايل بفرق إجتهاهية وإخب    ذلك إلت
ا ف  لُر

يرإت إلأننية .Wi-fiشبكة  عيد إلإحتيال  وإستيلإل إلث
 ، وإلت

ح إلأنوإم إلْختلفة لهجهات رفؼ إلذدنة أيغا.   ػها لَ  ش 

قام  تذدم إلهجهات إلْختلفة تقنيات نتىددة للتسلم ؤل إلخ ي 
كن إهتبار إلىديد نن إلفبر  وسات إلْتنقلهت إلغارة بأنها ونهاجهته. ولُم

هل  ر تلفة، وو  ي 
و   Klezو  BugBearو  CodeRedهجهات لٍخ
slammer عدي للهجهات، فإى نن نههة ة إلت ي  عدم ؤنكاب 

  حالنت
. وف 

خفيف نن أثر هذإ    إلت
إن    نجال إلأناى إلسيبر

ٍ ف  خػ إلْحب  إلسر
 إلهجوم. 
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خعية.  يانات إلسر خعية وإلب يركز هذإ إلفعل عم إلأجهزة إلسر
اء ػلهات نرور وإستذدإم  ر عالوم لًهاية إلأجهزة وإي  غهن إلخ ت وبم
كل أنن  ر يانات ير اقش إلًفاؾ عم إلب خ بكات إللإسلكية بأناى. ػها بم إلسر
ت بننها نن إلْفانً نا ييري  ت  خعية عم شبكة إلؤنب  يانات إلسر إلب

ناول هذإ إل ت . بم خ   إلْجرنير
ب إلْعادقة للهساعدة ف  فعل بإيجاز أسالي

خ أناى  سير
ناول أيغا ؿرق لى  ت كل أنن. وبم ر يانات ير إلًفاؾ عم إلب

  
ها إلن  عالوم حول إلْهارسات إلْستحبة ونثيلت ت وإلخ ت  يانات هبر إلؤنب  إلب

 . ت ت  نبها عم إلؤنب  ب
ب لى  ب  لىم

 حماية أجهزة الحوسبة

يانات ػها تىتبر  خزين إلب ت و  إلْددل ؤل تقوم أجهزة إلًوسبة بر
كن  فوإت لُم ة لًخ ة قعبر . فيها يم  قالُم

ت ت  خعية هبر إلؤنب  إلًياة إلسر
إق:  اهها لًهاية أجهزة إلخاسوب نن إلإخب  ب  إب 

سوإء ػاى برنالٌب جدإر  –إبق جدإر إلًهاية عم وظً إلتشييل  
ييل جدإر  ر ب ي  ب وجيه، لىم   جهاز إلت

حهاية أو جهاز جدإر حهاية ف 
ه لْنً إلْ ث خعية أو إلًهاية وتخدبم اناتك إلسر ي خ نن إلوطول ؤل بر قير

خب 
كة.   انات إلٔر ي  بر

جسس   وسات وبرإلٌب إلت يلِ   –إستذدم برإلٌب إلًهاية نن إلفبر
وسات  وسات وأحعنة ؿروإدة وإلفبر إلٌب إلغارة، نثل إلفبر بيت إلبر ث ب 
جسس، عم أجهزة إلخاسوب دوى ؤذى  إلْتنقلهت وبرإلٌب إلفدية وبرإلٌب إلت
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وسات  ننك، نن أجل إلوطول كن للفبر يانات. لُم ؤل جهاز إلخاسوب وإلب
ه. ونن  يانات أو ؤبفاء إلخاسوب أو إلإستيلإء علي   تدنبر إلب

أى تتسبب ف 
يد    بنش  رسائل إلبر

يد إلىشوإنم  دلإل إلسهاح لْرسم  إلبر
 

وسات عم  يفر إلفبر ، ي  خص    باستذدإم حسابك إلسر
ون  إلؤلكب 

جسس جهاز إلخاسوب، وو  ؿريقة نن ظهن  إلٌب إلت كن لبر إلفرق. ولُم
خعية، أو ؤـهار  ت أو جهً نىلوناتك إلسر ت  فتك هبر إلؤنب  ر نرإقبة أي 
ب ؤذإ كنت    نستىرض إلوتر

إلىديد نن إلؤعلإنات إلْنبثقة وبر إلْرووبة ف 
  
إلٌب نن إلْوإقً إلْوثوق بننها ف  يل إلبر خ

  تب 
يدة ف  نتعلإ وتكهن إلقاعدة إلًب

جنب إلًعول عم بر  جسس. لَ  تعهلِم برإلٌب إلًهاية إلْقام إلأول لت إلٌب إلت
حث هن    إلوإرد للب

ون  يد إلؤلكب  وسات لفحػ إلخاسوب وإلبر نن إلفبر
وسات وحذفها .  إلفبر

وسات عم برإلٌب إلًهاية نن  تهل برإلٌب إلًهاية نن إلفبر ر عادة نا ي 
إلٌب لًهاية جهاز إلخاسوب نن أحدث  ر إلبر جسس. حافل عم تخدتر إلت

إلٌب إلغارة.   إلبر

اً  –بإدإرة نقام إلتشييل وإلْتعفح  قو  يخاول إلْتسللوى دإلُم
 . ب   أنقهة إلتشييل ونتعفخات إلوتر

إلإستفادة نن نقاؽ إلغىف ف 
خ ؤعدإدإت إلأناى عم  ىيير ت يانات، قو بر لًهاية جهاز إلخاسوب وإلب
ر نقام  خدتر ت إلخاسوب وعم إلْستىرض ؤنا أناى نتوسك أو أعم. قو بر

ا  ييل جهاز إلخاسوب لُر ر
يل ي  خ ب  ت ب وقو بر   ذلك نستىرظات إلوتر

ف 
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كل  ر بيتها ير ث خ وب  ائىير ات إلأناى نن إلب ث إلٌب وتخدبم أحدث تعحيخات إلبر
 ننتقو. 

هاية جهيً أجهزتك   ب أى تكوى أجهزة إلًوسبة، سوإء   –قو لىر ب لىم
ت أجهزة سفح نكتب أو أجهزة حاسوب لٍهولنت أو أجهزة لوحية أو  ػات 

  هوإتف ذكية، لٍهية بكلهة نرور لْنً إ
بع  خ لوطول وبر إلْصرح به. بم

يانات إلٔية أو إلْههة.  فبر إلْىلونات إلْخزنة، داطة إلْتىلقة بالب ر
ي 

  
ورية ف  خزين إلْىلونات إلصر  ت ، قو فقك بر بالنسبة للأجهزة إلْحهولنت

لك. ؤذإ لَ   خ حالنت شقة هذه إلأجهزة أو فقدإنها هندنا تكوى بىيدإً هن نب 
ق كن للهخب  إق أحد إلأجهزة، لُم

اناتك نن إخب  ي خ إلوطول ؤل جهيً بر ير
خزين هبر إلسخابة، نثل ددنة  أو  iCloudدلإل نوفر ددنة إلت

Google drive  . 

 
كبر نن أجهزة إلًوسبة   أ

ت إلأشياء خفرإً ت  تتسبب أجهزة ؤنب 
نها سفح إلْكتب وإلخاسوب إلْحهول وإلأنقهة إلأساسية  ي إلأخرى. بر
ت  ت  ات، لإ تزإل نىقو أجهزة ؤنب  ث خدبم تقبل إلكثبر نن إلت إلْحهولنت ي 
يرإت إلأننية  ة. ؤذإ لَ  إلىثور عم إلث ة إلأطلي ت ابر إلٌب إلث تفل بالبر

إلأشياء لى 
  إ
. ونا يزيد إلأنر ف  لك إلخالنت ت هاز بر ة، فهن إلْرجح أى يقل إلًب ت ابر إلٌب إلث لبر

ل، ونن  خ اً بيرض إلإتعال بالْب  ت إلأشياء غالب ت  سوءً، هو تعهلِم أجهزة ؤنب 
ت تىتهد نىقو  ت  . للوطول ؤل إلؤنب  ت ت  نفلب إلوطول ؤل إلؤنب  ت ن ب  لَ 

ة بكة إلْخلي ت إلأشياء عم إلسر ت  ػات إلْعنىة لأجهزة ؤنب  إلذاطة  إلٔر
كل كببر  ر ت إلأشياء نىرظة ير ت  تيجة و  أى أجهزة ؤنب 

بالىهيل. إلخ
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ة  يح إلوطول ؤل شبكة إلىهيل إلْخلي ت إق، وهندنا يخدث ذلك، ب 
للإخب 

ىانل نً أجهزة  اناته. وأفغل ؿريقة للحهاية نن هذإ إلسيناريو هو إلت ي وبر
، ونشاركتها فقك نً أجهز  ت إلأشياء باستذدإم شبكة نىزولنت ت  ة ؤنب 

ت إلأشياء إلأخرى.  ت   ؤنب 

 استخدم الشبكات اللاسلكية بأمان 

تلك داطية    لُ 
بكات إللإسلكية للأجهزة إلن  هح إلسر ، Wi-fiي 

نثل أجهزة إلخاسوب إلْحهولنت وأجهزة إلخاسوب إلْكتبية، بالإتعال 
هوعة  بكة، إلْىروٍ باسو نىرٍ لٍب بكة هن ؿريق نىرٍ إلسر بالسر

بكة إللإسلكية ( ولْنً إلْتسللSSIDإلذدنات .) خ نن إلدخول عم إلسر ير
ب تييبر نىرٍ  ب ة، لىم لي خ

إظية  SSIDإلْب  خ نسبقاً وػلهة إلْرور إلإفب  إلْىير
للوإجهة إلؤدإرية إلْستندة ؤل إلْتعفح. سيكوى إلْهاجهوى عم درإية 
كن  كل إختياري، لُم ر إظية. وير

وم نن نىلونات إلوطول إلإفب  بننهذإ إلخ
ر أيغا تكوين إلْوجه إللإسلك   ، وبذلك يقوم بإظافة  SSIDعم عدم تر

كن إهتبار ذلك  بكة. ونً ذلك ، لإ لُم كتشاٍ إلسر   أنام إ
حاجز ؤظاف 

فبر  ر ب ي  ب بكات إللإسلكية. علإوة عم ذلك، لىم   للر
بالأناى إلكاف 

 إلإتعال 
فبر  ر ة ي  خ  إلأناى إللإسلك  ونبر

خ كير
عم  2WPAإللإسلك  نن دلإل لُ 

ر  خ ي  كير
. حن  نً لُ  بكة 2WPAفبر إلْوجه إللإسلك  ، لإ تزإل إلسر
إق.   إللإسلكية نىرظة للإخب 
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كتوبر عام    أ
  بروتوكول 2017ف 

  ف 
كتشاٍ وجود خفأ أنن  ، لَ  إ

2WPA  خ  إلْوجه إللإسلك  وبير
خ فأ للهتسلم فك إلتشفبر بير يح هذإ إلًخ ت بم

يانات  ة نقل إلب تذدنه، وإلسهاح لن بالوطول ؤل ههلي ي ير
إلىهيل إلدخ

كن إ خكو فيها. لُم يرة إلأننية باستذدإم هجهات وإلت ستيلإل تلك إلث
بيت إلْفتاح  .) ث  Wi-fi( فى  تؤثر عم جهيً شبكات KRACKؤعادة ب 

حلِ  عم إلْستذدم  ت ة إلْحهية. للخد نن خفورة إلْهاجو، بم ث إلخدبم
وجيه إللإسلكية وأي أجهزة لإ  ر ػافة إلْنتجات إلْتأثرة: أجهزة إلت تخدتر

جرد توفر سلكية، نثل أجهزة إلخاسوب إلْح ، لُر
هول وإلأجهزة إلْتنقلهت

يرة  ات إلأناى. وقد يقوم إلإتعال إلسلك  بالخد نن هذه إلث
ث تخدبم

إلأننية، بالنسبة لأجهزة إلخاسوب إلْحهولنت أو إلأجهزة إلأخرى إلْجهزة 
فاقة  ب كن أيغا إستذدإم ددنة  NICبر إلسلكية. علإوة عم ذلك، لُم

VPN اء إستذدإم إلْوثوق بننها لْنً إلوطول وبر إلْرخ خ يانات أب  ػ به للب
بكة إللإسلكية.   إلسر

هح لك نقفة إلإتعال إلىانة لإتعال  بالوطول ؤل  Wi-fiي 
ل. ونً  خ بكة ،هندنا تكوى دارج إلْب  ت وتعفح إلسر ت  نىلوناتك هبر إلؤنب 
بكات إللإسلكية إلىانة أو  ذلك، فهن إلأفغل عدم إلوطول ؤل إلسر

ه قق نن تكوين جهاز ؤرسال أي نىلونات شخعية حساسة علي ا. لى 
نفلب نعادقة إلْستذدم  ت شاركة إلْلفات وإلوسائك وأنه بم إلخاسوب لُر
إض إلْىلونات إلذاطة بك  . لْنً أي شخػ نن إهب  نن دلإل إلتشفبر
بكات إللإسلكية إلىانة،  اء إستذدإم إلسر خ نعت" أب  تىرٍ باسو "إلت

لًإ وطو  VPNإلْشفرة وددناتها. توفر لك ددنة  VPNإستذدم أنفاق  
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خ جهاز  خ إلخاسوب وبير ، نن دلإل إلإتعال إلْشفر بير ت ت  آنناً ؤل إلؤنب 
هة نوفرة إلذدنة. وباستذدإم أنفاق )VPNدادم ) ( VPN( نن إلًب

يانات.  إض نقل إلب   حالنت إهب 
كن فك شفرتها، حن  ف    إلْشفرة، لإ لُم

كية وأجهزة    إلىديد نن إلأجهزة إلْتنقلهت نثل إلهوإتف إلدخ
تأن 

وتوكول   هح  Bluetoothإلخاسوب إللوحية نزودة ببر . ي  إللإسلك 
نقنية  ت ة للأجهزة إلْزودة بر ي ىغها  Bluetoothهذه إلؤنكاب  ب بالإتعال بر

تيل إلْتسللوى  كن أى ير  ونشاركة إلْىلونات. ولسوء إلًل، لُم
بىغاً

خكو  Bluetoothتقنية  اء هناض إلت ر جسس عم بىؼ إلأجهزة، وإي  للت
فاريات.  إٍ إلب خ إلٌب إلغارة وإستب    إلوطول هن بُىُد، وتوزيً إلبر

ف 
ييل تقنية  ر جنب نثل هذه إلْشكلإت، قو بإيقاٍ ي     Bluetoothلت

ف 
 حالنت عدم إستذدإنه. 

نت  ة لكل حساب عبر الإنبر  استخدم كلمات مرور ممب  

كب  نن حساب ع تلك لأ ب أى يكوى قد لُ  ب لك لىم
، ولدخ ت ت  م إلؤنب 

لكل حساب ػلهة نرور وبر نكررة. قد تكوى أي نن تلك إلكلهات 
ة عم عدم إستذدإم ػلهات نرور  ب ب 

ذكر. ولكن إلىوإقب إلْب  طىبة إلت
 . ت ت  خ هبر إلؤنب  اناتك هرظة للههاجهير ي ت وبر ىلك أت  ب قوية ووبر نكررة لىم

هيً إلًسابات هبر  به إستذدإم ػلهة إلْرور ذإتها لًب ر ت ير ت   إلؤنب 
خ  كن أحد إلْهاجهير

هيً إلأبوإب إلْيلقة، ؤذإ لُ  إستذدإم نفس إلْفتاح لًب
لكه.  ء لُ   

هكن نن إلوطول ؤل ػل ش  ت نن إلًعول عم إلْفتاح، فسوٍ بم
كنت إلىناض إلؤجرإنية نن إلًعول عم ػلهة إلْرور إلذاطة بك  ؤذإ لُ 
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عيد إلإحتيال  عم سبيل إلْثال، فسوٍ ي
خاولوى إلوطول نن دلإل إلت

تذدم ػلهة نرور  . ؤذإ كنت ي  ت ت  ؤل حساباتك إلأخرى هبر إلؤنب 
هيً إلًسابات، فسيهكنهو إلوطول ؤل جهيً حساباتك،  وإحدة فقك لًب

تخلوى شخعيتك. خ يانات ونسحها أو قد بم  وشقة جهيً إلب

تاج ؤل     لى 
ت إلن  ت  تذدم إلىديد نن إلًسابات هبر إلؤنب  ن ي  لى 

  
جنب ؤعادة ػلهات إلْرور وإلن   يعبح نن إلعىب تذكرها. حل وإحد لت

إستذدإم ػلهات إلْرور أو إستذدإم ػلهات نرور ظىيفة هو إستذدإم 
نالٌب يقوم بتشفبر جهيً ػلهات  برنالٌب لؤدإرة ػلهات إلْرور. فهذإ إلبر
جيل إلدخول ؤل إلًسابات  اعدك عم ي  إلْرور إلْختلفة وإلْىقدة. لَ  ير

ت  ت   هبر إلؤنب 
اً ي ك ؤلإ تذكر ػلهة إلْرور إلرئيسية للوطول تلقابم . ونا علي

 ؤل برنالٌب ؤدإرة ػلهات إلْرور لَ  ؤدإرة جهيً إلًسابات وػلهات إلْرور. 

 نصائح لاختيار كلمات المرور الجيدة

تذدم ػلهات إلقانوس أو ألّاء بأية لية.0  . لإ ي 

ائىة لكلهات إلقانوس. 2 ة إلسر ي تذدم إلأخفاء إلؤنلإبم
 . لإ ي 

تذدم ألّاء أجهزة إلخاسوب أو ألّاء إلًسابات. . 3  لإ ي 

 (.! @ # $ % ^ &نثل: )*  حرٍ داطة. ؤذإ أنكن، إستذدم أ4

5 . كب  ة أحرٍ أو أ  . إستذدم ػلهة نرور نكونة نن هش 

 . إستذدم جهل إلْرور بدلإ نن ػلهات إلْرور. 6

لْنً إلوطول إلْادي وبر إلْصرح به ؤل أجهزة إلخاسوب، إستذدم 
اء جهلهت نرور ؿويلهت  ر جهل إلْرور، بدلًإ نن ػلهات إلْرور. نن إلسهل ؤي 
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بدلًإ نن ػلهات نرور، نقرإً لأنها عم شكل جهل وليست ػلهات. وػلها 
ة أو تلك إلْستذدنة  ىرض لهجهات إلقوة إليالّ  هل قل إلت زإد ؿول إلًب
لقوإلَم إلكلهات .علإوة عم ذلك، قد تكوى جهل إلْرور أسهل نن ناحية 
ييبر ػلهات إلْرور باستهرإر. فيها يم  

ت اً بر ذكر، داطة ؤذإ كنت نفالب إلت
يدة.  حول إختيار ػلهات نرور أو جهل إلْرور إلًب

عالوم  بىؼ إلخ

 

 نصائح لاختيار جمل المرور الجيدة

 . إخب  جهلهت لها نىن  بالنسبة لك. 0

ت  @ # $ % ^ &. أظف رنوزإً داطة، نثل ) ( * 2 !  ػلها ػات 
 أؿول ػلها ػاى أفغل. 

  إلْىروفة. 3
ائىة، نثل ػلهات إلأغان  هل إلْشهورة أو إلسر نب إلًب ب

 . لى 

كنولوجيا )   للهىايبر وإلت
( بالولإيات NISTنؤخرإ، قام إلْىهد إلوؿن 

. نىايبر 
ات ػلهات إلْرور إلْىدلنت ععة  NISTإلْتخدة بنش  نتفلب لٍخ

فبيقات إلخكونية ولك فبيقات إلأخرى للت كن أى تكوى نقياساً للت نها لُم
ربة أفغل للهستذدم ونقل  ب

وفبر لى  ع  إلؤرشادإت إلجديدة لت
، وي  أيغاً

حقق نن إلْستذدم ؤل نقدن  إلذدنات. 
 هبء إلت



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

 
 

 

  69 

 

  



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

  

71 
 

 ملخص للإرشادات الجيدة

 حرفاً. 64أحرٍ كخد أدن  للفول، ولكن لإ تزيد هن  8 -

هل - تذدم ػلهات نرور عانة ير هينها، نثل ػلهة إلْرور:  لإ ي  خ لى 
123abc. 

خ أحرٍ  - ف، نثل إلخاجة ؤل تغهير ألي عدم إستذدإم قوإعد إلت
ة. ة وأخرى كببر  وأرقام طيبر

خ دقة إلكتابة هن ؿريق إلسهاح للهستذدم برؤية ػلهة  - سير
لى 

اء إلكتابة.  خ  إلْرور أب 

 جهيً حروٍ إلفباعة وإلْسافات نسهوح بننها. -

 لْرور. لإ تلهيخات لكلهات إ -

- . اً ي  أو هشوإبم
نهاء طلإحية ػلهة نرور دورياً ت  عدم إب 

تند ؤل إلْىرفة، نثل إلْىلونات نن  - عدم إستذدإم نعادقة ي 
يانات إلتسويقية أو سجل إلْىانلإت حن   كة، أو إلب

إلأسئلهت إلٔية إلْشب 
بكة، نن  خ إلأجهزة إلْتعلهت بالسر نً إلوطول ؤل أجهزة إلخاسوب وتأنير

ها. إلْهو أيغا  يانات وإلْخافقة علي  حهاية إلب

 قم بتشفب  بياناتك 

يانات، قد تقن بأنه لإ حاجة للتشفبر نا دنت  فبر إلب ر
اً ي  ب دإلُم ب لىم

  تريد ؤخفائها، وقد تقن أنه لإ أحد يننهلِ  
تلك إلأشإر أو إلأشياء إلن  لإ لُ 

 . اناتك. عم إلأرجح، نن إلْحتهل أى هذإ ليس طحيخاً ي  بالًعول عم بر
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ت  نستىد لىرض جهيً إلعور وإلْستندإت عم إلأشذاص هل أت 
ة إلْخزنة عم  ت نستىد لْشاركة إلْىلونات إلْالي إليرباء؟ هل أت 
إلخاسوب نً أطدقائك؟ هل تريد إلؤفعاح هن ػلهات نرور إلًسابات 

  للىانة؟ 
ون  يد إلؤلكب   ورسائل إلبر

 
فبيقات إلغارة جها ت إلت ة ؤذإ أطاتر  ؤشكالي

كب  ز قد يعبح إلأنر أ
إلخاسوب أو إلهاتف إلْحهول وشقت إلْىلونات إلهانة، نثل أرقام 
كن أى يؤدي  إلًسابات وػلهات إلْرور وإلْستندإت إلرلّية إلأخرى. ولُم
وم نن إلْىلونات ؤل شقة إلهوية أو إلإحتيال أو ؿلب إلفدية. قد  هذإ إلخ

يانات وجىلها وبر قابلهت للإستذ فبر إلب ر
دإم تقرر إلىناض إلؤجرإنية ي 

 حن  تدفً إلفدية. 

ويل إلْىلونات ؤل طيٌ  ة لى  ؟ إلتشفبر هو ههلي نا إلْقعود بالتشفبر
تلك إلأشذاص  ىذر عم إلأؿرإٍ وبر إلْصرح لهو قرإءتها. ولُم ت يث بم لىر
ح إلٔية أو ػلهات إلْرور إلقدرة  ي تلكوى إلْفاب  ين لُم

إلْوثوق بننهو فقك إلدخ
  طييته

ها ف  يانات وإلوطول ؤلي فبر إلب ر
  حد عم ي 

ة وإلتشفبر ف  ا إلأطلي
كنه فقك ننً  يانات. بل لُم نً أي شخػ نن توقً إلب ذإته لإ لُم
ه.  إلأشذاص وبر إلْرخػ لهو نن هرض إلْحتوى أو إلوطول ؤلي
إلٌب لتشفبر إلْلفات وإلْجلدإت وحن  لٍرػات إلأقرإص  تذدم إلبر وي 

 بالكانل. 

فبر إلْلفات ) ر إت نقام إلEFSويىد نقام ي  خ ة نن نبر خ تشييل ( نبر
Windows  ك نقام ب يانات. ويرب  فبر إلب ر كنها ي    لُم

ة  EFSإلن  نباش 
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يانات هو  ي قام بتشفبر إلب
. وإلْستذدم إلدخ خ ساب نستذدم نىير لىر

ها باستذدإم نقام . فبر ر ها بىد ي  كنه إلوطول ؤلي ي لُم
 EFSوحده إلدخ

يانات باستذدإم نقام     جهيً ؤطدإرإت نقام  EFSلتشفبر إلب
ف 

فوإت: ، إ  Windowsإلتشييل ً هذه إلًخ ب  ب 
 :  . كب   حدد نلفاً أو نجلدإً وإحدإً أو أ

يانات إلْخددة.  :  ن عم خعائػ إلب  إنقر بزر إلفأرة إلألُم

 إنقر فوق خيارإت نتقدنة...  : 

خ  :  أنير فبر إلْحتويات لت ر حدد دانة إلإختيار ي 
يانات.   إلب

ها  :  فبر ر   لَ  ي 
يلِ  هرض إلْلفات وإلْجلدإت إلن 

. EFSباستذدإم نقام   باللوى إلأخصر 

 انسخ بياناتك احتياطيا  

ة نها يؤدي ؤل عدم  ت ابر   لٍرك إلأقرإص إلث
قد تخدث نشكلهت ف 

يانات. أو قد تفقد إلخاسوب إلْحهول. أو يلِ  شقة إلهاتف  إلوطول للب
سح إلنسذة . وقد لُ  ك 

ذة  إلدخ ة نن إلْستندإت إلهانة. وجود ي  إلأطلي
  يعىب تىويغها، نثل إلعور 

يانات إلن  نً فقد إلب إحتياؿية لُم
كل طحيح،  ر يانات ير ة. لؤجرإء إلنسخ إلإحتياط  للب إلفوتوورإفية إلىائلي
يانات ؤل  خ إلب

ب ي  ب يانات ولىم   للب
زين ؤظاف  خ ت بخاجة ؤل نوقً لى  أت 
 .  
كل ننتقو وتلقانم ر  هذإ إلْوقً ير
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ة  لي خ
بكة إلْب    للهلفات إلإحتياؿية عم إلسر

قد يكوى إلْوقً إلؤظاف 
زين إلنسخ إلإحتياط   خ أو نوقً ثاى، أو عم إلسخابة. نن دلإل لى 
كنك إلإختيار  كل تام. لُم ر يانات ير   إلب

خكو ف  كنك إلت ، لُم
اً يانات نخلي للب

بكة ) خزين إلْرفق بالسر يانات ؤل جهاز إلت خ إلب
خ ي  ( أو لٍرك NASبير
ا تخديد إلْجلدإت إلهانة فقك للنسخ  أقرإص ، أو رلُر ة دارخر 

ت ثابر
أو لٍرػات إلأقرإص   DVDإلإحتياط  عم إلأقرإص إلْغيوؿة أو أقرإص 

ت إلْسئول  ت إلْالك وأت  ، أت    تلك إلخالنت
خزين. ف  ؿة إلت إلْعيرة أو أش 

كنك  نها. وإذإ ػاى لُم ت خزين وطياب  كل تام هن تكلفة نىدإت أجهزة إلت ر ير
كلفة تىتهد عم نقدإر  خزين هبر إلسخابة، فإى إلت   ددنة إلت

إك ف  إلإشب 
خزين هبر  خزين إلْفلوبة. نً ددنة إلت  إلسخابة نثل نساحة إلت

ب ) Amazonددنات   انات AWSللوتر ي اح لك إلوطول ؤل بر ت ( ، بم
إلنسخ إلإحتياط  ؿالْا أى لديك حق إلوطول ؤل حسابك. وهند 
كب   كوى أ تاج لت ، فقد لى  ت ت  خزين هبر إلؤنب    ددنات إلت

إك ف  إلإشب 
ة نقل  خزين وههلي كلفة إلت  لت

يانات إلإحتياؿية نقرإً  حول إلب
تخديدإً
يانا ت .إلب ت   ت إلْستهرة هبر إلؤنب 

 
  
 و  إلأناى ف 

ديلهت   إلْوإقً إلب
زين إلنسخ إلإحتياؿية ف  خ نن فوإئد لى 

حالنت حدوث حريق أو شقة أو إلكورإث إلأخرى بذلإٍ تىفل جهاز 
خزين.   إلت
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 حذف البيانات نهائيا  

هند نقل نلف ؤل سلهت إلْخذوفات أو سلهت إلْههلإت وحذفه 
، فهذإ إلْلف لإ  كل دإلَم ر ه فقك نن نقام إلتشييل. ير كن إلوطول ؤلي لُم

هة إستىادة إلْلف  ة إلسلي لي خلي هز بالأدوإت إلت كن لأي شخػ لٍب بل لُم
 .  نقرإً لْا دلفه نن أثر نيناؿيس  عم لٍرك إلأقرإص إلعلب

ب إستبدإل  ب يث لإ تعبح قابلهت للإستىادة، لىم يانات لىر لْسح إلب
يانات ب   ة إلْلفات إلْخذوفة، عدة نرإت. ولْنً إستىاد 1، و0تلك إلب

خ  هبر ت تاج ؤل إستذدإم أدوإت نعههة خعيعا للقيام بذلك. بم
قد لى 

قام إلتشييل  Microsoftنن  SDeleteبرنالٌب  ونا أحدث  Vistaلخ
تػ برنالٌب  خ . ػها لىم اناً قام  Shredبالقدرة عم ؤزإلنت إلْلفات إلهانة لُ  لخ

قام إلتشييل Linuxإلتشييل  ة ؤفرإن سلهت إلْههلإت لخ خ  Mac OSX  ونبر
وفبر إلذدنات إلْشابننهة.  ىؼ إلأدوإت إلْفلوبة لت ب  بر

يانات أو إلْلفات وبر قابلهت  كد نن أى إلب أ إلفريقة إلوحيدة للت
ة. لقد ػاى  ت ابر خزين أو لٍرك إلأقرإص إلث للإستىادة و  تدنبر جهاز إلت
إق أو إلإستىادة.    ـنهو بأى نلفاتهو وبر قابلهت للإخب 

خ حهف  ف   إلْجرنير

ة إلذاطة بالؤظا ت ابر يانات عم لٍرػات إلأقرإص إلث زين إلب
خ فة ؤل لى 

  إلسخابة. 
ت ف  ت  يانات هبر إلؤنب  زين إلب

خ كن أيغاً أى يلِ  لى  بك، لُم
ستحتاج أيغا ؤل حذٍ تلك إلنسخ. حاول أى تفكر لْدة دقيقة وإحدة، 
  نكاى نا؟ هل لَ  

خها إحتياؿياً ف  يانات؟ هل لَ  ي    حفل إلب
كنن  "أين لُم

ها؟ ه فبر ر ذلػ نن لٍرك ي  يانات أو إلت تاج ؤل حذٍ إلب  ندنا لى 
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هاية  ة أو إلخاسوب، إسأل نفسك، "هل قهت لىر ت ابر إلأقرإص إلث
ها؟"  فأ نن إلًعول علي يانات لْنً إلأشذاص إلًخ  إلب

 المصادقة الثنائية 

ائىة، نثل  ت إلسر ت  تذدم ددنات إلؤنب   Facebookو  Googleي 
ة  Microsoftو  Appleو    LinkedInو Twitterو  ي نابم إلْعادقة إلث

ىزيز إلأناى إلذاص بتسجيل إلدخول للحسابات. بالؤظافة ؤل إسو  لت
خص  ) ىريف إلسر هك، PINإلْستذدم وػلهة إلْرور، أو رقو إلت ( أو إلخ

إً آخر نثل:  خ  نهبر
ة رنزإً ي نابم نفلب إلْعادقة إلث ت  ب 

هاى أو بفاقة إلصرإٍ إلآل  أو إ -إلأشياء إلْادية  ت لهاتف بفاقة إلإبم
بعهات إلأطابً أو بعهات إلكف وكذلك -فحػ بالقياس إلًيوي  

ة، لإ يزإل  ي نابم ىرٍ عم إلوجه أو إلعوت حن  نً إلْعادقة إلث تقنيات إلت
ت نن دلإل  ت  خ قادرين عم إلوطول ؤل إلًسابات هبر إلؤنب  قير

إلْخب 
خايل بفرق  إلٌب إلغارة وإلت عيد إلإحتيال  وإلبر

هجهات نثل هجهات إلت
 هاهية.إجت

OAuth 2.0 

يح OAuthإلْعادقة إلْفتوحة ) ت ( هو بروتوكول قياش  نفتوح بم
ت دوى  ت    إهتهاد إلوطول ؤل تفبيقات إلؤنب 

هانم يانات إلْستذدم إلخ لب
ة إلسهاح   OAuthؤـهار ػلهة إلْرور. يىهل  ي خديد ؤنكاب  كوسيك لت

 . ت ت  خ بالوطول ؤل تفبيقات إلؤنب   للهستذدنير



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

  

76 
 

ب عم سبيل إلْثال، نفب    XYZض أنك تريد إلوطول ؤل تفبيق إلوتر
فبيق. لهذإ،  ، ولو يكن لديك حساب نستذدم للوطول ؤل هذإ إلت

توي   انات  XYZلىم ي عم خيار للهاح بتسجيل إلدخول باستذدإم بر
وإطل  ب إلت  إلإهتهاد نن نوقً وتر

 
ب  ABCإلإجتهاع  . كنك إلوطول ؤل نوقً إلوتر ال  لُم

وبالت
 . وإطل إلإجتهاع 

وقً إلت جيل إلدخول إلذاطة لُر
انات ي  ي  باستذدإم بر

جيل ' نجح ذلك، لَ  ي  ال  أطبح XYZ' نً تفبيق 'ABCولي
' وبالت

انات إهتهاد XYZتفبيق نىتهد. وهند إلوطول ؤل  ي كنك إستذدإم بر ، لُم
نفبيق . ت  ABCرنز إلوطول نن  XYZلَ  يفلب  ABCإلْستذدم إلذاطة بر

اح لك إلوطول ؤل  ت يابة هنك. وإلآى بم  .  XYZبالخ

   XYZ  انات إهتهاد إلإستذدإم ي ء هنك أو هن بر  
لإ يىرٍ أي ش 

لك فهذإ إلإتعال لإ يوجد إشتباه. إستذدإم إلرنوز  إلذاطة بك، لدخ
فبيقات إلغارة نن إلًعول عم نىلوناتك  نً إلت ة إلٔية لُم خ إلْهبر

اناتك. لإ ت ي وإطل وبر شاركة إلكثبر نن نىلوناتك عم نوإقً إلت قو لُر
وإطل    إلإحتفاؾ بالًخعوطية عم نوإقً إلت

إلإجتهاع  ؤذإ كنت تروب ف 
ب نشاركة  ب ، فشارك إلْىلونات بأقل قدر نهكن. ولإ لىم إلإجتهاع 
  أو رقو إلهاتف عم 

ون  يد إلؤلكب   إلْيلإد أو هنوإى إلبر
خ نىلونات نثل تارلور

خعية. فا  تاجوى ؤل نىرفة نىلوناتك طفحتك إلسر ين لىم لأشذاص إلدخ
لء طفحتك  خعية، نن إلْحتهل أنهو يىرفونها بالفىل. ولإ تقو لُر إلسر
اناً عم إلوسائك إلإجتهاهية، بل قو بالْشاركة بالخد إلأدن   خعية لُ  إلسر
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قق نن ؤعدإدإت نوإقً  نن إلْىلونات إلْفلوبة فقك. علإوة عم ذلك، لى 
وإطل إلإجتهاع  للها 

ين تىرفهو فقك برؤية إلت ح للأشذاص إلدخ
  إلْخادثة. 

إك ف  فتك أو إلإشب  ر  أي 

 
، ػلها  ت ت  اركها هبر إلؤنب  ر   ي 

خعية إلن  وػلها زإدت إلْىلونات إلسر
اء طفخة شخعية هنك وإستيلإلك هندنا لإ  ر سهل عم إلأشذاص ؤي 

 تكوى نتعلًإ. 

يت إسو إلْستذدم وػلهة إلْرور لًساب هبر  هل سبق وي 
؟ إلأسئلهت إلْتىلقة بالأناى نثل "نا هو إسو إلأم قبل إلزوإج؟" أو  ت ت  ؤنب 
اعد عم إلًفاؾ عم إلأنن  ض أى ي  ة ولدت؟" نن إلْفب  خ   أي ندبم

"ف 
 ظد 

 
  إلوطول 

خ لًسابك. ونً ذلك، فإى أي شخػ يروب ف  إلْتسللير
كنه  كنك إلرد ؤل حساباتك، لُم . لُم ت ت  حث هن إلؤجابات عم إلؤنب  إلب

ذكر إلؤجابات خفأ. ؤذإ ػاى  ت ىلونات داؿئة، ؿالْا ب   لُر
عم هذه إلأسئلهت

كنك إستذدإم برنالٌب لؤدإرة ػلهات إلْرور    تذكرها، لُم
لديك نشكلهت ف 

يابة هنك.   لؤدإرتها بالخ



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

  

78 
 

  



 مهندس كمبيوتر ومهندس شبكات                       مفيد عوض حسن عل  

   إلأنن
إن  وأساسياته إلسيبر  

 
 

 

  79 

 

  
ون  يد الإلكبر  خصوصية مستعرض الويب والبر

، يلِ  ؤرسال  وإطل نً يونياً   للت
ون  يد إلؤلكب  خ نن رسائل إلبر إلْلإيير

  يىّدّ ؿريقة نريخة للإتعال 
ون  يد إلؤلكب  إلأطدقاء وإدإرة إلأههال. فالبر

، يكوى إلأنر   
ون  خ إلأشذاص. هندنا ترسل رسالنت بريد ؤلكب  إلٔيً بير

يدية. يلِ  نقل رسالنت  فاقة إلبر  باستذدإم إلب
نشابننها لؤرسال رسالنت

يدي فاقة إلبر ة إلإؿلإم، ػها يلِ  ؤرسالها إلب ي ة عم نرنم نهن لديه ؤنكاب 
ة إلوطول. ػها يلِ   ي ػ إلىادي وهو أيغا عم نرنم نهن لديه ؤنكاب  بالخ
  نسارها ؤل 

وإدم إلْختلفة وو  ف 
خ أجهزة إلًخ رير هذه إلإتعالإت بير

لُ 
، قد يلِ  أرشفة   

ون  إلوجهة. وحن  نً حذٍ رسائل بريدك إلؤلكب 
تفيً أي شخػ  إلرسائل عم أجهزة ىؼ إلوقت. ير يد لب خوإدم إلبر

وجيه، إلإؿلإم  ة إلوطول إلْادي ؤل حاسوبك، أو جهاز إلت ي لديه ؤنكاب 
  قهت بزيارتها نن دلإل لٍفوـات نستىرض 

ب إلن  عم نوإقً إلوتر
ل حجو  كن تقلي ا نلفات إلسجل. لُم خزين إلْؤقت ورلُر كرة إلت ب وذإ إلوتر

  نتعفح هذه إلْشكلهت نن دلإل إستذدإم وظً إ 
لإستىرإض إلذاص ف 

ائىة عم إسو داص بننها  ب إلسر تهل نىقو نتعفخات إلوتر ر . ي  ب إلوتر
ثل وظً إلْستىرض إلذاص.  لُم

Microsoft Internet Explorer: InPrivate  

Google Chrome: Incognito  

Mozilla Firefox: Private tab / private window  

Safari: Private: Private browsing   
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ىفل نلفات تىريف  نً ت عفح إلذاص، ب  إستذدإم وظً إلت
عفح بىد  ت إلْؤقتة ولٍفوـات إلت ت  اؽ، ويلِ  ؤزإلنت نلفات إلؤنب  ب إلإرب 
ت  ت  عوطية لٍفوـات تعفح إلؤنب  خ . إلإحتفاؾ لىر نالٌب افذة أو إلبر غلق إلخ
ت  ت  فتك هبر إلؤنب  ر نً إلآخرين نن جهً إلْىلونات حول أي  قد لُم

 وإورإءك 
 

ء باستذد   
إء ش  ر إم إلؤعلإنات إلْوجهة. حن  نً إستذدإم لٓر

ػات  اؽ، تفور إلٔر ب عفح إلذاص وتىفيل نلفات تىريف إلإرب  إلت
هً  خ لًب ىرٍ عم إهتهانات إلْستذدنير إلْختلفة ؿرقا نتنوعة للت
توي إلأجهزة  كن أى لى  بً إلسلوك. عم سبيل إلْثال، لُم ت إلْىلونات وب 

وجيه، نىلونات حول لٍفو  ب إلوسيفة، نثل أجهزة إلت ـات تعفح إلوتر
 إلذاطة بالْستذدم.

ك وأجهزة  ت اناتك وهوبم ي تك و  حهاية بر هاية، فإى نسؤلي
  إلخ

ف 
تاج ؤل ؤرفاق إلسجلإت إلفبية إلذاطة بك هندنا  إلًوسبة. هل لى 
ة إلؤرسال، هندنا  كد نن أنن ههلي ؟ تأ  

ون  ترسل رسالنت بريد ؤلكب 
ل نن إلإحتيا   إلْرة إلقادنة. إلقلي

ت ف  ت  عفح إلؤنب  ت ؿات إلبسيفة قد ب 
نً حدوث إلْشاكل لإحقاً.  لُ 
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ات إلْستذدنة بوإسفة  قنيات وإلىهلي ناول هذإ إلفعل بىؼ إلت ت بم

  
إن    إلأنن إلسيبر

ف  هند حهاية شبكات إلْؤسسات وأجهزتها  لٍب 
ناول بإيجاز إلأنوإم إلىديدة نن جدرإى إلًهاية،  ت اناتها. أولًإ : بم ي وبر
  ذلك أفغل إلْهارسات. 

ا ف  ا، لُر إلٌب إلْستذدنة حالي وأجهزة  إلأناى وإلبر
بكات وسللهت إلهجوم  ح هذإ إلفعل أجهزة روبوت إلسر ر وبىد ذلك، لٓر

  عم إلسلوك و 
بكات.  NetFlowإستذدإم وإلأناى إلْبن  لْرإقبة إلسر

كة  الر نهج ش  اقش إلقسو إلث خ    Ciscoبم
ا ف  ، لُر  

إن  إلْتىلق بالأنن إلسيبر
ل إلؤرشادإت CSIRTذلك فريق إلإستجابة للحوإدث إلأننية ) ( ودلي

  
إن  فو إلأنن إلسيبر

تذدنها لٍب    ير
ناول بإيجاز إلأدوإت إلن  ت إلأننية. وبم
بكة وننىها.   لكشف هجهات إلسر
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 أنواع جدران الحماية 

جدإر إلًهاية هو هبارة هن جدإر أو قسو نعهو لْنً إلًريق نن 
  نجال شبكات 

إلإنتشار نن أحد أجزإء إلْبن  ؤل إلأجزإء إلأخرى. ف 
  تخديد نا و  إلإتعالإت 

خكو ف  إلخاسوب، يلِ  تعهلِم جدإر إلًهاية للت
بك كن إلسهاح لها بالْرور ؤل إلأجهزة أو إلسر   لُم

ات ونا و  إلإتعالإت إلن 
بيت جدإر إلًهاية عم جهاز  ث كن ب  روج. لُم كن إلسهاح لها بالًخ   لُم

إلن 
ه جدإر حهاية نستند ؤل جهاز إلْستذدم،  ت حاسوب وإحد بيرض حهابم
ه  شبكة ػانلهت نن أجهزة  بكة نستقلهت لىم ر  ير

كن أى يكوى جهازإً أو لُم
بكة )جدإر حه اية إلخاسوب وجهيً إلأجهزة إلْغيفة عم تلك إلسر

بكة(. عم ندإر إلسنوإت، ػلها أطبحت أجهزة إلخاسوب  نستند ؤل إلسر
كب  تىقيدإً ػلها ـهرت أنوإم جديدة نن جدرإى  بكة أ وإلهجهات عم إلسر

بكة.    حهاية إلسر
تلفة ف    لها أورإظا  لٍخ

 إلًهاية إلْفُوَرة إلن 
ائىة:  ة بأنوإم جدرإى إلًهاية إلسر  فيها يم  قالُم

ب اءإً عم هناوين جدإر حهاية ؿبقة إلسر خ عفية بر  IPكة حيث إلت
 للهعدر وإلوجهة. 

يانات  اءً عم ننافذ إلب خ عفية بر قل حيث إلت جدإر حهاية ؿبقة إلخ
اءإً عم حالإت إلإتعال.  خ عفية بر  للهعدر وإلوجهة، وإلت

فبيق أو  اءً عم إلت خ عفية بر فبيق حيث إلت جدإر حهاية ؿبقة إلت
نالٌب أو إلذدنة.   إلبر
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اءً عم جدإر حهاية إلت  خ عفية بر فبيق بالنسبة للياق حيث إلت
هديدإت.  فبيق وخعائػ إلت هاز وإلدور ونوم إلت  إلْستذدم وإلًب

ب   ات لٍتوى إلوتر عفية لفلب جهاز دادم إلوكيل حيث تكوى إلت
.  URLكىنوإى   أو إلْجال أو إلوسائك، ؤليخ

 
، وتقوم  ب جهاز دادم إلوكيل إلىكس  يوظً أنام أجهزة خوإدم إلوتر

ب أجهزة  هاية إلوطول ؤل أجهزة خوإدم إلوتر خوإدم إلوكيل إلىكسية لىر
بكات  قل هناوين إلسر هيله جدرإى إلًهاية لخ وإخفاءه وتوزيىه وإلياء لى 

(NAT بكة جدرإى إلًهاية إلْستندة   إلىناوين إلذاطة بأجهزة إلسر
ف  خ ( لى 

قام عم نقام  ات ددنة إلخ ؤل جهاز إلْستذدم، تعفية إلْنافذ وؿلب
ييل حاسو ر   أجهزة ي 

دقيق ف  ة إلت نر  وإحد فحػ إلْنفذ و  ههلي
بكات إلأخرى للهنافذ  وإدم أو نغيفات إلسر إلخاسوب أو أجهزة إلًخ
ه رقو إلْنفذ لكل  خ نىرٍ ير بكات، يلِ  تىيير   نجال إلسر

إلْفتوحة. ف 
  
  ػلإ ؿرف 

  تىهل عم إلأجهزة. يلِ  إستذدإم هذإ إلرقو ف 
فبيقات إلن  إلت

رير إلب 
كن إلؤرسال حيث يلِ  لُ  فبيق إلعحيح. لُم يانات إلعحيخة ؤل إلت

ىرٍ عم أنقهة  كل ظار ػأدإة إستفلإم للت ر إستذدإم فحػ إلْنفذ ير
  تىهل عم أجهزة إلخاسوب أو أجهزة جهاز 

إلتشييل وإلذدنات إلن 
بكات  ر هن ؿريق نسؤول إلسر كن إستذدإنه بلإ ض  إلْغيفات، أو لُم

بكة. لأورإض تقيلِم  حقق نن سياسات أناى إلسر  أناى إلْنفذ وجدإر للت
كنك إستذدإم أدإة لفحػ إلْنفذ نثل  بكة إلخاسوب، لُم إلًهاية لسر

Nmap .بكة   إلسر
حث هن جهيً إلْنافذ إلْفتوحة ف   للب
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ة فحػ إلْنفذ بأنها ننذرة بالهجهات إلن  كن إهتبار ههلي ولُم

وإدم  ب عدم إلقيام بننها عم إلأجهزة إلًخ ب ال  لىم
بكة وبالت ىرّضّ لها إلسر ت ب 

كة دوى ؤذى.  ، أو عم شبكة إلٔر ت ت   إلىانة عم إلؤنب 

ة فحػ  نفيذ ههلي   جهاز إلخاسوب عم  Nmapلت
للهنفذ ف 

يل ب خ ب  ت ة، قو بر ييله،  Zenmapرنالٌب نثل شبكة إلإتعال إلْخلي ر وإبدأ ي 
كتب هنوإى  هاز إلخاسوب إلْستهدٍ إلْرإد فحعه وإخب   IPلَ  إ لًب

ىريف وإظيك عم فحػ. وسيقوم فحػ  إظية فحػ نلف إلت إفب 
Nmap  ،بالؤبلإن هن جهيً إلذدنات قيد إلتشييل عم سبيل إلْثال

... وأرقام إلْنافذ . يد، ؤليخ ب أو ددنات إلبر  ددنات إلوتر

ه ت   وإحدة نن تلك وب 
كل عام ف  ر ب فحػ إلْنافذ ير

الوم ت ثل ب 
لإثة:   إلإستجابات إلث

بر ؤل ترقب  ر نفتوحة أو نقبولنت قام جهاز إلْغيف بالرد نها ير
 إلذدنة عم إلْنفذ. 

بر ؤل رفؼ جهاز إلْغيف  ر قبة ي  نيلقة أو نرفوظة أو وبر نب 
 للإتعالإت بالْنفذ. 

 إلْغيف. نعفاة أو نسقفة أو لٍقورة لو يرد جهاز 

بكة، فستحتاج ؤل  بكة نن دارج إلسر لؤجرإء فحوطات إلْنفذ للر
ييل فحػ إلْنفذ نن  ر هل ذلك ي  ر بكة. وير بدء إلفحػ نن دارج إلسر

إلىام للهوجه.  IPنقابل جدإر إلًهاية أو هنوإى  Nmapدلإل 
كتشاٍ هنوإى  ث نثل  IPلإ إلىام إلذاص بك، إستذدم لٍرك لىر

Google وإى  بالإستىلإم "نا هو هنIP  وسيقوم لٍرك ." إلذاص نر 
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حث بإـهار هنوإى  ات فحػ  IPإلب إلىام إلذاص بك. لتشييل ههلي
نقل  ت ل  أو جدإر إلًهاية، إب 

خ إلْنافذ لستة ننافذ شائىة نقابل إلْوجه إلْب 
ب  Nmapؤل فحػ إلْنافذ نن دلإل  ت عم نوقً إلوتر ت  - هبر إلؤنب 

https://hackertarget.com/nmap 

 /online-port-scanner  وأددل هنوإىIP   
إلىام إلذاص بك ف 

 :  IP addressنربً إلؤددال

 …to scan.  وإظيك عمQuick Nmap Scan  ت ؤذإ ػات 
ة: openإلإستجابة   الي  443أو  80أو  25أو  22أو  21لكل نن إلْنافذ إلت

اً  3389أو    إلْوجه أو جدإر فيالب
خ ؤعادة توجيه إلْنفذ ف  كير

، قد لَ  لُ 
بكة  إلًهاية، بالؤظافة ؤل أنك تقوم بتشييل إلأجهزة خوإدم عم إلسر

 إلذاطة بك. 

 الأجهزة الأمنية 

كنها  قنيات لُم وم لإ توجد أجهزة أناى ننفردة أو تقنية نن إلت إلي
بكة .ونقرإً لوجود لٍب  ية جهيً إلإحتياجات إلأننية للر هوعة نتنوعة تلب

نفيذها، فهن إلْهو أى تىهل  خ تاج ؤل ب    لى 
نن أجهزة إلأناى وإلأدوإت إلن 

إً هندنا   تأثبر
كب  نىاً جهيً إلأجهزة وإلأدوإت. وتعبح أجهزة إلأناى أ

قام.   تكوى جزءً نن إلخ
وجيه أو  ، نثل أجهزة إلت كن أى تكوى أجهزة إلأناى نستقلهت لُم

ك   لُم
فاقات إلن    إلإجهزة إلقابلهت للإتعال جدرإى إلًهاية أو إلب

بيتها ف  ث ن ب 
خزين إلْؤقت . كرإت إلت بكة أو إلوحدإت إلْجهزة بالْىالجات وذإ  بالسر
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ييلها عم إلأجهزة  ر ية يلِ  ي  كن أى تكوى أجهزة إلأناى أدوإت برلٍب لُم
  هذه إلفئات إلىانة: 

درج إلأجهزة إلأننية ف  خ بكة. ب   إلقابلهت للإتعال بالسر

هل نوج ر وجيه وي   Cisco Integrated Servicesهات)أجهزة إلت
Router (ISR  خ بالىديد نن قدرإت جدرإى إلًهاية بالؤظافة ؤل هبر ت ، وب 

ييل  ر يانات وإلقدرة عم ي    ذلك تعفية نقل إلب
ا ف  وجيه، لُر وـائف إلت

(Intrusion Prevention System (IPS  وإلتشفبر وقدرإت شبكات
VPN  .ة توطيل آننة ونشفرة  للحعول عم ههلي

ال  نن -جدرإى إلًهاية 
يل إلت توي جدرإى إلًهاية نن إلًب

 Ciscoلى 
لإت وإلؤدإرة إلْتقدنة ISRعم ػافة قدرإت إلْوجه  خلي ، بالؤظافة ؤل إلت

بكة.   للر

IPS  أجهزةCisco IPS  .إق ععة لْنً إلإخب  ، لٍخ ال 
يل إلت  نن إلًب

VPN  أجهزةCisco  بكات نقنيات أجهزة خوإدم إلسر ت للأناى نزودة بر
إظية )إلذ قل VPNاطة إلإفب  ة إلخ ( وههلإئها. وو  نعههة لىهلي

  إلْشفرة وإلآننة.

وسات   إلٌب إلغارة وبرإلٌب إلًهاية نن إلفبر إلًهاية إلْتقدنة نن  -إلبر
كة  إلٌب إلغارة نن ش  ال  نن Cisco  (AMPإلبر

يل إلت   إلًب
( نغهنة ف 

ب وأنن  IPSوجدرإى إلًهاية وأجهزة  Ciscoنوجهات  يد وأجهزة إلوتر إلبر
  أجهزة إلخاسوب إلْغيفة.

إلٌب ف  بيتها كبر ث كن أيغا ب    ولُم
ون    إلؤلكب 

يد  ب وإلبر غهن فئة أجهزة إلأناى إلأخرى أجهزة إلأناى للوتر ت ب 
خكو بوطول إلىهيل    وأجهزة فك إلتشفبر وأجهزة خوإدم إلت

ون  إلؤلكب 
 وأنقهة ؤدإرة إلأناى.
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  الوقت الفعل  
 اكتشاف الهجمات ف 

  جزء نن  لإ توجد برإلٌب 
تيل إلْتسللوى إلذلم ف  ة. وهندنا ير نثالي

وم إلأول.  نالٌب قبل أى يعلخه إلْفور، فإى هذإ يىرٍ بننهجهة إلي إلبر
، فقد أطبح نن  اً وم إلأول وظذانتها حالي فور هجهات إلي  لت

ونقرإً
لك إلهجهات  عدي لت بكة ػها أطبح إلت ائً نجاح إلهجهات عم إلسر إلسر

دى شعة إستجابة إلسر    إلقدرة يقاس لُر
بكة لها. ويكهن إلهدٍ إلْثال  ف 

  إلوقت إلفىم  ،وإيقافها عم 
كتشاٍ إلهجهات هند حدوثها ف  عم إ

  دلإل دقائق نن حدوثها. ولسوء إلًل، فالىديد نن 
إلفور، أو ف 

كتشاٍ إلهجهات ؤلإ بىد أيام أو حن   كنها إ ػات وإلْؤسسات لإ لُم إلٔر
 شهور نن وقت حدوثها. 

  إلوقت 
كتشاٍ إلفحػ ف  نفلب إ ت هاية بم دإية ؤل إلخ إلفىم  نن إلب

حث هن إلهجهات    إلوقت إلفىم  إلفحػ إلْستهر للب
إلهجهات ف 

بكة نن دلإل  باستذدإم جدرإى إلًهاية وإلأجهزة إلقابلهت للإتعال بالسر
IDS .  أوIPS  ال  للىهيل أو إلذادم

يل إلت ب إستذدإم أجهزة إلًب ب لىم
 لُر 
إلٌب إلغارة إلْتعلهت كتشاٍ إلبر . لإ ت ت  هديد إلىالْية هبر إلؤنب  كز إلت رإ

  
ها كشف حدوث إلأخفاء ف  كن لأجهزة إلْسح إلنشفة وبرإلٍب ، لُم

اً حالي
  عم إلسياق. 

ل إلْبن  خلي بكة باستذدإم كشف إلسلوكيات وإلت  إلسر

ة هجهات  DDoSهجهات  و  وإحدة  DDoSوإلإستجابة إلفىلي
  
نفلب إلإستجابة وإلكشف ف  ت   ب 

هديدإت إلهجونية إلن  نن أقوى إلت
عدي لهجهات  . ويىتبر إلت أنرإ بالٌ إلعىوبة لأى  DDoSإلوقت إلفىم 

تلك إلهجهات تنشأ نن إلْئات أو إلآلإٍ نن إلأجهزة جهاز إلْغيفة 
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يانات نوثوق بننها، ػها هو نوظح   شكل حركة نقل للب
ت وتقهر ف 

َ
 إلْسُتيَله

ػات وإلْؤسسات، فإى هجهات  كل. وبالنسبة للٕر   إلسر
   DDoSف 

إلن 
ت وتؤثر عم توفر  ت  نقام تعيب إلأجهزة خوإدم عم إلؤنب  ت تخدث باب 

بكة. وإلقدرة عم كشف هجهات  عدي لها هو أنر  DDoSإلسر وإلت
 .  حته 

امج الضارة   الحماية من البر

هديد  وم إلأول وكذلك إلت عدي لهجهات إلي كنك إلت إت كيف لُم
؟ نن ظهن APTإلْتقدنة إلْستهرة ) ة ؿويلهت يانات لفب  ق إلب

  لٓ 
( إلن 

ػات نتكانل ونتقدم للكشف  إلخلول؛ إستذدإم برنالٌب عم نستوى إلٔر
 .   إلوقت إلفىم 

خ بكشفها ف  هبر ت يث بم إلٌب إلغارة لىر  هن إلبر

بكة  بكة إلْرإقبة إلْستهرة للر خ هن إلسر حلِ  عم إلْسئولير ت وبم
  
إلٌب إلغارة أو إلسلوكيات إلن   عم وجود إلبر

كتشاٍ إلىلإنات إلدإلنت لإ
ج هن وجود  نر خ كة APTب  تلك ش  إلٌب  Cisco. لُ  إلًهاية إلْتقدنة نن إلبر

خ نن إلْلفات وتقارنها  AMPإلغارة  وو  شبكة تهديدإت تخلم إلْلإيير
ئات إلْ إلٌب إلغارة إلأخرى. وهذإ يوفر نقرة لُر ل إلبر ب تخلي

الوم ت خ نن ب  لإيير
إلٌب إلغارة وإلًهلإت وتوزيىها .  عم هجهات إلبر

  AMPشانلهت
  نهايات أجهزة جهاز 

تش  ف  خ هاز إلذادم بم هو برنالٌب للىهيل أو إلًب
بكات إلأخرى.   إلْغيفات كجهاز دادم نستقل أو عم أجهزة أنن إلسر
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 أفضل ممارسات الأمان 

ة وإلْهنية بنش  قوإلَم بأفغل  قانت إلىديد نن إلْؤسسات إلدولي
ىؼ أفغل إلْهارسات إلأننية:  ب ة بر  إلْهارسات إلأننية. فيها يم  قالُم

ه سيساعد  –ؤجرإء تقيلِم إلْذاؿر   ت هابم ؤى نىرفة قيهة نا تقوم لىر
فقات إلأننية.  ير إلخ   تبر

 ف 

اء سياسة أناى   ر ك –ؤي  ئ سياسة تخدد قوإعد إلٔر ر ة ووإجباتها ألٖ 
 وتوقىاتها بوظوح. 

بكات  –تدإببر إلأنن إلْادية   تقييد إلوطول ؤل حجرإت إلسر
عدي للهجهات.  هاز إلذادم فغلإ هن إلت  ونوإقً إلًب

ية   كل  –تدإببر أنن إلْوإرد إلبش  ر خ ير ث إلْوـفير ب أى يلِ  لىر ب لىم
خديد نهارتهو.   طحيح نن دلإل ؤجرإء إلإختبارإت لت

خ إحتياط  ننتقو  –إلإحتياؿية  أدإء وإختبار إلنسخ  ؤجرإء ي 
يانات نن إلنسخ إلإحتياؿية.   وإختبار إستىادة إلب

ات  ث خدبم ر  –إلْدإونة عم ؤجرإء تعحيخات إلأناى وإلت خدتر ت قو بر
كل ننتقو.  ر بكة ير ييل إلأجهزة وإلىهيل وإلسر ر  أنقهة وبرإلٌب ي 

تكوين أدوإر إلْستذدم ونستويات  –توـيف ظوإبك إلوطول  
 ازإت بالؤظافة ؤل نعادقة إلْستذدم إلقوية. إلإنتي

نقام   ت توـيف فريق إلإستجابة  –إختبار إلإستجابة للحوإدث باب 
 للحوإدث وإختبار سيناريوهات إلإستجابة للفوإرئ. 

لإت وإلأدوإت إلؤدإرية   خلي بكة وإلت  -توـيف أدوإت نرإقبة إلسر
قنيات إلأخرى.  كانل نً إلت ت ي بم

 إخب  حل نرإقبة إلأناى إلدخ
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بكات   يل  –توـيف أجهزة أنن إلسر إستذدم أجهزة توجيه إلًب
ال  وجدرإى إلًهاية وأجهزة إلأناى إلأخرى. 

 إلت

قاؽ إلفرفية   نفيذ حل شانل لأنن إلخ خ رإلٌب نكافخة إستذدإم ب –ب 
وسات.  إلٌب إلغارة عم نستوى إلْؤسسة وبرإلٌب إلًهاية نن إلفبر  إلبر

خ   نقيف إلْستذدنير ث خ  –ب  خ وإلْوـفير نقيف إلْستذدنير ث ب 
 بالؤجرإءإت إلآننة. 

يانات   فبر إلب ر
   –ي 

ا ف  كة إلًساسة لُر انات إلٔر ي فبر جهيً بر ر
ي 

 .  
ون  يد إلؤلكب   ذلك رسائل إلبر

كب   نقيهية  وتوجد بىؼ إلؤرشادإت إلأ   إلْستودعات إلت
ؤفادة ف 
كنولوجيا )   للهىايبر وإلت

( نركز إلْوإرد إلأننية NISTنثل إلْىهد إلوؿن 
 لأجهزة إلخاسوب. 

جيلًإ عم نفاق  SANSويىتبر نىهد  ب  إلْؤسسات شهرة وب 
كب  نن أ

 .  
إن  ب عم إلأنن إلسيبر درتر  وإسً يقوم بالت

 روبوت الشبكة 

ه بكة هو هبارة هن لٍب وعة نن أجهزة إلروبوت إلْتعلهت روبوت إلسر
خكو بننها.  كن للأشذاص أو إلْجهوعات إلغارة إلت ، لُم ت ت  هبر إلؤنب 
ب أو فتح  اً هند زيارة نوإقً إلوتر ويعاب إلخاسوب إلروبوت غالب

  أو فتح نلفات وسائك نعابة. 
ون  كب  يد ؤلؤ  نرفقات إلبر

إت إلآلإٍ أو نئات  بكات هش  تلك روبوت إلسر كن أى لُم ولُم
إلٌب إلغارة  إلآلإٍ نن وزيً إلبر كن تنشيك أجهزة إلروبوت لت إلروبوت. لُم
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  أو شن  DDoSأو شن هجهات 
  إلىشوإنم

ون  يد إلؤلكب  أو توزيً إلبر
  روبوت 

خكو ف  ة بكلهات إلْرور. وعادة نا يلِ  إلت هجهات إلقوة إليالّ 
بكات نن دلإل جهاز دادم إلقيادة وإلسيفرة.   إلسر

 
أ ت وى بر ي وب 

بكات، يقوم إلْجرنوى إلؤلكب  جبر أجهزة روبوت إلسر
يرة.  ة لأورإض ش   نقابل رسوم لأؿرإٍ ثالث

  
ون    الدفاع الإلكبر

 سلسلة الهجوم ف 

 إلهجوم و  نرإحل إلهجوم عم 
، سللهت  

إن    نجال إلأنن إلسيبر
ف 

سللهت إلهجوم كنقام  Lockheed   Martinأنقهة إلْىلونات. ؿور
  للكشف هن إلًوإدث وإلإستجابة لها، وو  

كوى نن إلْرإحل أنن  ت ب 
ة:  الي  إلت

هً إلْىلونات حول  :  ب إلإستفلإم حيث يقوم إلْهاجو لىر
 إلهدٍ. 

ات  :  كوين إلىهلي ت ح حيث يقوم إلْهاجو بر إلتسلي
ر حن  يرسلها ؤل إلهدٍ.  ة وحانلإت إلصر   إلإستيلإلي

ات  :  وطيل حيث يرسل إلْهاجو إلىهلي إلت
  أو بفرق 

ون  يد إلؤلكب  ر ؤل إلهدٍ عم إلبر ة وحانلإت إلصر  إلإستيلإلي
 أخرى. 

ة.  :  ات إلإستيلإلي نفيذ إلىهلي خ  إلإستيلإل حيث يلِ  ب 
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إلٌب إلغارة وبرإلٌب  :  بيت إلبر ث ثبيت حيث يلِ  ب  إلت
 إلْرإقبة عم إلهدٍ. 

ة  :  كتساب ههلي إلقيادة وإلسيفرة حيث يلِ  إ
  إلهدٍ هن بىد نن دلإل قنوإت أو أجهزة خوإدم إلقيادة 

خكو ف  إلت
 وإلسيفرة. 

نفيذ إلؤجرإءإت  :  خ كن للههاجو ب  إلؤجرإءإت حيث لُم
نفيذ هجهات ؤظافية عم أجهزة أخرى  خ إلغارة نثل شقة إلْىلونات أو ب 

بكة هن ؿريق إلىهل نن دلإل نرإحل سللهت إلهجوم نن دإ دل إلسر
بكة   إلهجوم، لَ  تعهلِم دفاعات أناى إلسر

عدي لسللهت نرة أخرى. للت
 إلهجوم. وفيها يم  بىؼ إلأسئلهت حول 

بالإقتباس نن نرإحل سللهت
 :  
ون  اءً عم سللهت إلهجوم إلؤلكب  خ كة، بر  دفاعات إلأناى للٕر

 

إت عم حدوث •     ػل نرحلهت نن نرإحل نا و  إلْؤش 
إلهجهات ف 

 سللهت إلهجوم؟ 

  •   
إت إلهجوم ف  ونا و  أدوإت إلأناى إللإزنة للكشف هن نؤش 

 ػل نرحلهت نن إلْرإحل؟ 

كة عم إلكشف هن إلهجهات؟ •     قدرة إلٔر
 هل توجد ثيرإت ف 

، بأى فهو نرإحل سللهت إلهجوم Lockheed Martinوػها وظح 
هح لهو بوظً هقبات  دفاهية وإبفاء إلهجهات وننً فقدإى ير

هاية.   إلخ
يانات ف   إلب
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ي  هديدإت إلدخ كتشاٍ إلت   عم إلسلوك هو أحد أشكال إ
إلأناى إلْبن 

تذدم إلسياق للكشف  وقيىات إلغارة إلْىروفة، بل ير لإ يىتهد عم إلت
  عم إلسلوك 

غهن إلأناى إلْبن  ت بكة. وبم   إلسر
هن حدوث أخفاء ف 

خ  قاؽ تدفق إلإتعال بير خ إلت ة وبير بكات إلْخلي خ عم إلسر  إلْستذدنير
قاؽ تلك إلإتعالإت  له. وهند إلت ىيدة وتخلي ة أو إلب إلوجهات إلْخلي
كن إستذدإنها للكشف    لُم

اؽ إلسلوك إلن  خ إلسياقات وألُ  بير ت لها، ب  وتخلي
كتشاٍ وجود  كنه إ   عم إلسلوك لُم

هن حدوث أخفاء. وإلكشف إلْبن 
  إلسلوك 

يبر ف  . إلهجهات نن دلإل إلت  إلفبيع 

  تيري 
  عم إلسلوك إلن 

إلْعايد و  أدإة نن أدوإت إلكشف إلْبن 
  سلوك إلْهاجو 

اؽ إلْتوقىة ف  دإية نن دلإل نجارإة إلألُ    إلب
إلْهاجو ف 

قاؽ سلوك  بكة إلت كن للهسؤول هن إلسر إلغار، وهند دخول إلْعيدة، لُم
هح للهسؤول بالًعول عم نزيد  له. وهذإ ير جيله وتخلي

 إلْهاجو وي 
اء دفام أفغل.  خ  نن إلْىرفة وبر

ة نن  ي وب 
هديدإت إلؤلكب  عدي للت ية حلول إلت خ ية  ciscoبر خ و  بر

وفبر  إت، لت   عم إلسلوك بالؤظافة ؤل إلْؤش 
تذدم إلكشف إلْبن  أناى ي 

  نىرفة نن يقوم 
. ويكهن إلهدٍ ف  كبر كل أ ر خكو ير إلرؤية وإلسياق وإلت

ني تذدم هذه إلب
ة إلأننية إلىديد نن بالهجوم وأين ونن  وكيف. وي 

حقيق هذإ إلهدٍ.   تقنيات إلأناى لت
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 NetFlow 

هً إلْىلونات حول تدفق  NetFlowيلِ  إستذدإم تقنية  لًب
بيه نىلونات   ر كن ي  يانات هبر شبكة. ولُم بفاتورة إلهاتف  NetFlowإلب

بكة. حيث تقوم بإـهار إلأشذاص وإلأجهزة إلْوجودة  انات إلسر ي لًركة بر
خ عم شبكتك، بالؤظا فة ؤل زناى ونكاى وكيفية وطول إلْستذدنير

ها    عم إلسلوك  NetFlowؤلي
ة إلكشف إلْبن    ههلي

.هو نكوى نهو ف 
وجيه وجدرإى إلًهاية إلْزودة  كن للهحولإت وأجهزة إلت له. لُم وتخلي

نقنية  ت يانات  NetFlowبر إلؤبلإن بالْىلونات حول إلدخول عم إلب
بكة. ويلِ  ؤرس نقل هبر إلسر روج وإلت هيً وإلًخ ب

ال إلْىلونات ؤل أدوإت لى 
NetFlow  هً سجلإت ب

  لى 
تلك  NetFlowإلن  زنها وتخللها. ولُم خ

ولى 
NetFlow  هيً إلْىلونات حول إلإستذدإم نن دلإل ب

إلقدرة عم لى 
بكة، ػها هو  يانات هبر إلسر إلىديد نن إلًخعائػ إلْختلفة لكيفية نقل إلب

ي  كل. وهن ؿريق جهً إلْىلونات حول تدفق بر   إلسر
انات نوظح ف 

بكة، يعبح  كب   NetFlowإلسر اء إلسلوكيات إلأساسية لأ ر قادرإً عم ؤي 
تلفة. 90نن    لّة لٍخ

CSIRT 

ة عم فرق إلإستجابة لًوإدث  توي إلىديد نن إلْؤسسات إلكببر
لى 

لإغات إلذاطة CSIRTإلأناى عم أجهزة إلخاسوب  ) ( لإستقبال إلب
ها، وت  CSIRTىتبر نههة  بأناى أجهزة إلخاسوب ونرإجىتها وإلرد علي
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اناتها  ي كة وأنقهتها وبر   ظهاى إلًفاؾ عم إلٔر
إلأساسية و  إلْساعدة ف 

انلهت هن حوإدث إلأناى عم أجهزة  حريات إلسر هن ؿريق ؤجرإء إلت
  Cisco   CSIRTإلخاسوب. ولْنً إلًوإدث إلأننية، توفر

 
فيف أثرها،  خ هديدإت وخفك لى  إلْساعدة إلإستباقية حول إلت

ل ؤتجاه ية إلأناى. وتخلي خ  ات إلًوإدث ونرإجىة بر

ىاوى فرق  ت كة  CSIRTب    ش 
نً ننتدى إلإستجابة  Ciscoف 
ادل نىلونات إلسلإنة إلوؿنية FIRSTللحوإدث وفرق إلأنن ) ب ( وب 

(NSIE(  ادل نىلونات إلأنن إلدفاع ب
ث DSIE( وب  ل ولىر   ( ونركز تخلي

(DNS-OARC) DNS ات هناك ننقهات وؿنية وعانة  CSIRTههلي
يات بجانىة  CERTنثل قسو لٍب   نىهد هندسة إلبر

 Carnegieف 
Mellon وفر لْساعدة إلْنقهات وفرق ت   ب 

   CSIRT، وإلن 
إلوؿنية ف 

سينها.  ىانل نىها ولى    إلت
 تفوير قدرإتهو عم ؤدإرة إلًوإدث وف 
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 دليل الإرشادات الأمنية

  أى إلهجهات
كنولوجيا باستهرإر. نها يىن  يبر إلت ت نفور  ب  ت إلأننية ب 

ب إلهجوم  يرإت إلأننية إلجديدة وأسالي كتشاٍ إلث أيغا. ويلِ  إ
أثبر   لت

  نجال إلأههال نقرإً
باستهرإر. وأطبح إلأنن نعدر قلق كببر ف 

ػات وإلأنوإل. وتقوم إلهجهات  إقات إلأننية عم لّىة إلٔر إلإخب 
حلِ  عم إلْنق ت يانات إلًساسة. وبم بكات إلْههة وإلب هات باستهدإٍ إلسر

ذلػ نن أثرها.  ىانل نىها وإلت إقات وإلت  ههل إلًخفك للإستىدإد للإخب 

ب  ب إقات إلأننية و  نن أفغل ؿرق للإستىدإد لها. لىم
وننً إلإخب 

  عم إلأنقهة، 
إن  ذاؿر إلأنن إلسيبر ىريف لُر وفر إلؤرشادإت للت ت أى ب 

نفيذ  خ قام هن ؿريق ب  يانات وإلقدرإت، وحهاية إلخ وإلأطول وإلب
، وإلكشف هن حوإدث إلأنن إلؤجرإءإت إ خ ب إلْوـفير ة وتدرتر ي لوقابم

ب  ب إقات إلأناى، لىم   بأشم وقت نهكن. وهند إلكشف هن إخب 
إن  إلسيبر

ب أى تكوى خفة  ب رها. لىم ل أثرها وض  قلي إتذاذ إلؤجرإءإت إلْناسبة لت
هزة بىدة خيارإت للؤجرإءإت إللإزنة دلإل  إلإستجابة نرنة ولٍب

قات. وبىد إحتوإء إلإخب   إق وإستىادة إلأنقهة وإلذدنات إلإخب 
ات إلأننية لتشهل إلدروس  دإببر وإلىهلي ر إلت ب تخدتر ب إلْهددة، لىم

إق.  اء حدوث هذإ إلإخب  خ  إلْستفادة أب 

  كتاب إلؤرشادإت إلإننية.  
كهلها ف  هيً هذه إلْىلونات بأ ب

ب لى  ب ولىم
كرإر  هوعة نن إستىلإنات قابلهت لت كتاب إلؤرشادإت إلأننية هو لٍب

قارير هن ن   تؤدي ؤل إلكشف هن إلت
انات حوإدث إلأناى إلن  ي عادر بر
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ة  الي وفر إلؤجرإءإت إلت ت ب أى ب  ب كل نثال  لىم
ر إلًوإدث وإلإستجابة لها. وير
  كتاب إلؤرشادإت إلأننية: 

 ف 
إلٌب إلغارة.0  . كشف إلأجهزة إلْعابة بالبر

بكة. 2   إلسر
فة إلْشبوهة ف  ر  . كشف إلأي 

قا3 ق وبر إلخ ي وب   نية. . إلكشف هن نخاولإت إلت

يانات إلوإردة وإلعادرة. 4  . وطف وفهو حركة نقل إلب

إت وإلؤحعاءإت 5   ذلك إلْؤش 
ا ف  لخيعية لُر . توفبر إلْىلونات إلت

 وإلأعدإد. 

 . توفبر وطول سهل وشيً ؤل إلؤحعاءإت وإلْقاييس. 6

يانات إلْتىلقة. 7  . ربك إلأحدإث هبر جهيً نعادر إلب

 أدوات لمنع الحوادث وكشفها 

 فيها يم  بىؼ إلأدوإت إلْستذدنة لكشف إلًوإدث إلأننية وننىها : 

SIEM ( نىلونات إلأناى ونقام ؤدإرة إلًوإدثSIEM هو برنالٌب )
يانات إلْستجدة  بيهات إلأناى وإلسجلإت، وإلب خ هً ويخلم ب  ب لىم

بكة.  ية، نن أجهزة إلأناى عم إلسر خ ارلىم  وإلت

DLP ( يانات ي أو نادي ( هو نقام DLPبرإلٌب ننً فقد إلب برمب
بكات. وقد يننهلِ   بننها نن إلسر يانات إلًساسة أو لٓ  نعهو لْنً شقة إلب

يانات  DLPنقام  ادل إلب ب ة ترخيػ إلوطول ؤل إلْلفات وب  بىهلي
اؽ إلْستذدم وإلْزيد. لَ  تعهلِم أنقهة  ر خها، ونرإقبة ي   DLPوي 

يانات قيد  تلفة: إلب   ثلإث حالإت لٍخ
يانات ف  لْرإقبة وحهاية إلب
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يانات قيد إلإست يانات إلْستقرة. وتركز إلب يانات إلْتحركة وإلب ذدإم وإلب
  
يانات إلن  يانات إلْتحركة ؤل إلب بر إلب ر إلإستذدإم عم إلىهيل، وي 

زين  خ ة لى  يانات إلْستقرة ؤل ههلي بر إلب ر بكة، ػها ي  حرك دإدل إلسر ت ب 
يانات.   إلب

ISE وTrust Sec  ننCisco ( ترووCisco Identity Services 
Engine (Cisco ISE  وCisco Trust Sec  إلوطول ؤل نعادر

  إلوطول نبنية عم إلأدوإر 
اء سياسات تخكو ف  ر بكات نن دلإل ؤي   إلسر

 
  تقسو إلوطول ؤل شبكة إلغيوٍ ونستذدن  إلهاتف 

إلن 
ىقيدإت. ويىتهد تعنيف حركة  خ دوى ؤظافة إلت إلْحهول وإلْوـفير

ها يانات عم هوية إلْستذدم أو إلًب  ز. إلب

  IPSوIDS  

بكات، أو IDSنقام كشف إلإقتخام ) عػ للر (، هو ؤنا جهاز لٍخ
  أجهزة خوإدم أو جدرإى إلًهاية 

أدإة وإحدة ظهن إلىديد نن إلأدوإت ف 
يانات أو توقيىات إلهجوم، لك   يانات لقوإعد إلب   تىهل عم فحػ إلب

إلن 
كتشاٍ تفابق ،سيقوم    حالنت إ

يانات إلغارة. ف  حث هن حرػات إلب ب ب 
IDS  بيه نسؤو خ كتشاٍ، لَ  ب  بكات. لإ يقوم نقام بتسجيل إلإ ل إلسر

كتشاٍ إلْفابقات،  إلكشف هن إلإقتخام باتذاذ إلؤجرإءإت هند إ
نً حدوث إلهجهات. وتكهن وـيفة   ال  فهو لإ لُم

   IDSوبالت
فقك ف 

قرير.   إلكشف وإلتسجيل وإلت
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ريننها  ب   لىم
بكة  IDSأنا إلفحوطات إلن  طج نن شعة إلسر ب فى  ب 

بكة، يوظً ويىرٍ ذلك بوقت إلإستجابة. لْنً تىفيل  للىهل  IDSإلسر
خ  بكة إلىادية. يلِ  ي  انات إلسر ي دوى إتعال وننفعل هن حركة بر

حول لَ  ؤعادة توجيهها ؤل  خ نتفابق لها لُر
يانات أو ؤجرإء ي   IDSإلب

 لؤجرإء إلكشف دوى إتعال.

بيتها عم نقام إلتشييل إلذاص  IDSتوجد أيغا أدوإت  ث كن ب  لُم
هاز حاسوب جهاز إلْغيف، نثل :  ب   WindowsأوLinux.لىر

( لديه إلقدرة عم حقر حركة IPSنقام إلوقاية نن إلإقتخام )
وقيً. ويىتبر  ة أو نفابقة إلت ي  ؤل قاعدة ؤيجابر

يانات أو رفغها إستنادإً إلب
Snort . نن أشهر أنقهةIPS/IDS  جاري نن هو  Snortوإلؤطدإر إلت

Sourcefire . كة عم لديه إلقدرة  Sourcefireػها أى   Ciscoنن ش 
اء  ر ل إلْنافذ وإي    إلوقت إلفىم  وتخلي

يانات ف  نفيذ حركة إلب خ ب 
 إلسجلإت، 

 
كتشاٍ إلهجهات وبرإلٌب  حث هن إلْحتوى ونفابقته، وإ وإلب
كانل أيغا نً إلأدوإت إلذارجية  ت إلإستفلإم، وفحػ إلْنافذ. وبم

ل إلأدإء وإلسجلإت..   إلأخرى للؤبلإن وتخلي
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ات إلن  قنيات وإلىهلي ناقشة بىؼ إلت دأ هذإ إلفعل لُر ب ب 

  هند حهاية شبكات إلْؤسسات 
إن  فو إلأنن إلسيبر

تذدنها لٍب  ير
 . إلٌب هل أنوإم جدرإى إلًهاية، وأجهزة إلأناى وإلبر ر اناتها. وي  ي  وأجهزتها وبر

اول إستذدإم  خ بكات وأجهزة روبوت  NetFlowولَ  ب  لْرإقبة إلسر
بكات وسللهت إلهجوم   عم إلسلوك.  إلسر

 وإلأناى إلْبن 

، لَ  توظيح نهج  إً    Ciscoوأخبر
ا ف  ، لُر  

إن  ػ إلأنن إلسيبر خ فيها لىم
ناول بإيجاز  CSIRTذلك فرق  ت ل إلؤرشادإت إلأننية. وهو بم ح دلي ولَ  ش 

  لكشف إلهجهات عم 
إن  فو إلأنن إلسيبر

تذدنها لٍب    ير
إلأدوإت إلن 

  ذلك 
ا ف  بكة وننىها، لُر ،  Trust Secو Cisco ISEو  DLPو  SIEMإلسر
   IPSو. IDSبالؤظافة ؤل أنقهة 
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اتجة هن  ة إلخ ي ناول هذإ إلفعل إلْشكلإت إلأدلإقية وإلقانوب  ت بم
  
ه  وإلْهن  ىلي ناول أيغا إلْسار إلت ت . ػها بم  

إن    نجال إلأنن إلسيبر
إلىهل ف 

  لْجال إلأنن 
هادإت إلن  هية ذإت إلسر ىلي . وتوجد إلْسارإت إلت  

إن  إلسيبر
خاق بننها نن .   إلإلت

 Cisco Networking Academyقد تروب ف 
هادإت  ات إلأساسية لسر هادإت يىتبر نن إلْتفلب وبىؼ هذه إلسر
 .  
إن    ذلك إلأنن إلسيبر

ا ف  بكات، لُر   إلىديد نن نجالإت إلسر
خعػ ف   إلت

وـيف    Networking Academy Talentتوفر طفخة برنالٌب إلت
Bridge  بكات ية إلسر كادلُم   أ

ة  netacad.comلقاء إلْوإهب ف  ت قالُم لى 
ة  خ ة إلْهبر ي إب 

ة إلدخ   كتابة إلسبر
إلْوإرد نىلونات جيدة لْساعدتك ف 

توي عم قوإلَم بالوـائف دإدل  حغبر لؤجرإء نقابلإت إلىهل. ػها لىم وإلت
Cisco . ػائها  وش 

ث د ت يلِ  تقدلَم ثلإثة لٍرػات لىر ت  ارجية نههة لوـائف إلؤنب 
 لإستكشافها. 
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ان    مجال الأمن السيبر

 المشكلات القانونية ف 

نفس قدر  خ   إنتلإك إلْهارإت بر
إن    إلأنن إلسيبر

ف  حلِ  عم لٍب  ت بم
عدي  خ لأورإض ظارة، نن أجل إلت ، داطة إلْهاجهير خ إلْهاجهير

  
إن  ٍ إلأنن إلسيبر

خ إلْهاجو ولٍب  هو  للهجهات. وإلإختلإٍ إلوحيد بير
 .  
  سياق قانون 

ه إلىهل ف  ب علي ب   لىم
ان   أى إلث

 الأمور القانونية الشخصية 

  
إن  خ إلأنن إلسيبر ك قوإنير تاج أى تكوى نوـفاً حن  تُفُبق علي

 لإ لى 
إق أجهزة  تلك إلفرطة وإلْهارإت لإخب  خعية، قد لُ    إلًياة إلسر

فف 
بكات إلذاطة بالأشذاص إلآخرين. وهناك نقولنت  إلخاسوب أو إلسر
  
  وجوب فىله". ظً ذلك ف 

ء لإ يىن   
"إنتلإك إلقدرة عم فىل ش 

 إلإهتبار. 
بىها حن  إلوطول  ت كن ب    لُم

خ إلْسارإت، إلن  ك نىقو إلْتسللير
يب 

  عم لهو، سوإء ػان
إن  فو إلأنن إلسيبر

وإ يىلهوى ذلك أم لإ، ويىهل لٍب 
 . بر أو إلٔر   ددنة إلًخ

كن إستذدإنها ف    لُم
ؤطقال إلىديد نن إلْهارإت إلن 

ة،  ي   نفاق إلسياقات إلقانوب 
تذدنوى نهارإتهو ف  ين ير

وإلأشذاص إلدخ
ة  بكات وإلًخعوطيات نفلوبوى للىهل بكب  ن  إلأساسية وإلسر لًهاية إلب

 . اً  دإلُم
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كات الأ   مور القانونية للسرك

. وقد   
إن  خ إلْتىلقة بالأنن إلسيبر نىقو إلدول لديننها بىؼ إلقوإنير

بكات، وإلًخعوطيات  ن  إلأساسية إلْههة وإلسر نفيذها نً إلب خ تاج ؤل ب 
لى 

 . خ لك إلقوإنير ت إم بر خ ػات إلإلب  حلِ  عم إلٔر ت كة وإلفردية. وبم  إلْشب 

خ إلأنن إلس رق قوإنير خ   بىؼ إلخالإت، ؤذإ قهت لىر
اء ف  خ   أب 

إن  يبر
ش  خ ال  قد لى 

كة وبالت إلقيام بالىهل، فإى إلىقاب قد يقً عم إلٔر
ك أو    حالإت أخرى قد يؤدي ذلك ؤل نخاكهتك أو تيرلُم

وـيفتك. ف 
ك.  ا إلًكو علي  رلُر

ة  ي  نن قانوب 
كدإً ك إلأنور ولو تكن نتأ وبوجه عام، ؤذإ إختلفت علي

ض بأنها وبر 
ة ولإ تفىلها. بىؼ إلؤجرإءإت أو إلسلوكيات، فافب  ي  قانوب 

  
ة، أو قد تجد ف  ي ئوى إلقانوب  كة عم قسو نتىلق بالسر توي إلٔر  وقد لى 

 
ك قبل فىل أي  كنه إلؤجابة عم أسئلت ية نن لُم قسو إلْوإرد إلبش 

 .  
ء وبر قانون   

 ش 

  
ان   القانون الدولى  والأمن السيبر

  بالٌ إلخدإثة نقارن
إن    إلْتىلق بالأنن إلسيبر

ة وإلْجال إلقانون 
  ذإته ػها ذكرنا نن قبل، نىقو إلدول لديننها بىؼ 

إن  بالأنن إلسيبر
  
  ف 

خ ستأن  ، وإلْزيد نن إلقوإنير  
إن  خ إلْتىلقة بالأنن إلسيبر إلقوإنير

 إلْستقبل. 
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ان    مجال الأمن السيبر

 الأمور الأخلاقية ف 

  
ف    عم لٍب 

بع  خ ة، بم ي بالؤظافة ؤل إلىهل ظهن إلسياقات إلقانوب 
  
إن   ؤـهار إلسلوكيات إلأدلإقية.  إلأنن إلسيبر

 الأمور الأخلاقية الشخصية 

غىوى للهخاكهة أو  خ   ولإ لىم
كل وبر أدلإف  ر صرٍ إلأشذاص ير ت قد بم

احية    نن إلخ
ا لأى هذإ إلؤجرإء لو يكن وبر قانون  إليرإنة أو إلسجن. رلُر

كد نن إلسلوكيات  أ   أنه سلوك نقبول. فالت
إلفنية. ولكن هذإ لإ يىن 

كن ؤدرإج جهيً إلسلوكيات وبر إلأدلإقية أنر س هل ؤل حد نا. ولإ لُم
تلك إلْهارإت  كن أى يقوم بننها أي شخػ لُم   لُم

إلأدلإقية إلْختلفة إلن 
خ فقك. إسأل نفسك:  ير خ . فيها يم  إب   

إن   إلْتىلقة بالأنن إلسيبر

هاز إلخاسوب وتييبر  إق إلأشذاص لًب كتشاٍ إخب    إ
هل أروب ف 

بكات إلإجتهاهية   نوإقً إلسر
 ؟ طوري ف 

 
ين أثق  كتشاٍ أى أحد فنير  تقنية إلْىلونات إلدخ   إ

هل أروب ف 
ها    حعل علي

خعية إلن    إلسر
ىلونان  ، أخبر زنلإئه لُر  

بننهو لؤطلإح شبكن 
؟   

اء إلىهل عم شبكن  خ  أب 

ك عم أي نن هذه إلأسئلهت بلإ، فلإ تقو بفىل هذه  ت ت ؤجابر ؤذإ ػات 
 إلأشياء للآخرين. 
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ػات،  إلأنور إلأدلإقية للٕر
  بىؼ إلأحياى نن إلأ  

  يلِ  فرظها ف 
دلإق و  قوإعد إلسلوك إلن 

ناولها  ت   لإ ب 
  إلن 

إن  . هناك إلىديد نن نجالإت إلأنن إلسيبر خ قبل إلقوإنير
قنية قد لإ  احية إلت ة نن إلخ ي   أى إلقيام بأشياء قانوب 

. هذإ يىن  خ إلقوإنير
  
إن   لأى إلىديد نن نجالإت إلأنن إلسيبر

وبر يدل عم أدلإقيتها. ونقرإً
أت إلىديد نن  ر خ أو لو يلِ  تغهينها بىد، فقد أي   بالقوإنير

نشهولنت
  نجال تكنولوجيا إلْىلونات إلقوإعد إلأدلإقية 

إفية ف  إلْنقهات إلإحب 
 للأشذاص دإدل هذإ إلْجال.

تلك  كل حصري لسلوكيات إلأههال  Ciscoولُ  ر فريقاً نكرساً ير
  
هولنت تفبيق  Ciscoإلأدلإقية .حن  ؤذإ كنت لإ تىهل ف  كنك ير ، لُم

  نكاى ههلك. 
  شجرة إلقرإرإت ف 

 إلأسئلهت وإلأجوبة إلْوجودة ف 
كاً  ب كل عام، ؤذإ كنت نرب  ر ة، ير ي  إلقانوب 

وػها هو إلخال نً إلأسئلهت
  ولإ 

ض أنه وبر أدلإف 
، إفب   

حول نا ؤذإ ػاى إلؤجرإء أو إلسلوك وبر أدلإف 
  قسو إلْوإرد إل

ئوى تفىله. قد يكوى هناك شخػ نا ف  ية أو قسو إلسر بش 
 يىتبر وبر 

كنه توظيح نوقفك قبل أى تفىل شيئاً كتك لُم   ش 
ة ف  ي إلقانوب 
 .  
 أدلإف 

ت للىثور عم إلْنقهات إلأخرى ذإت إلعلهت  ت  ث هبر إلؤنب  إلىر
خ إلأدلإقية. حاول أى تجد نا  تلك للقوإنير   لُ 

كنولوجيا إلْىلونات إلن  ت بر
نها.  ي ك بر

 هو نشب 
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ان   وظائف الأمن السيبر

  
خ ف  ػات وإلعناعات إلأخرى توـف إلْتخععير إلىديد نن إلٔر

ت  ت  حث عم إلؤنب  . هناك إلىديد نن لٍرػات إلب  
إن  إلأنن إلسيبر

 :  
إن    نجال إلأنن إلسيبر

  إلىثور عم إلوـيفة إلْناسبة ف 
 لْساعدتك ف 

IT Job Match  حث خعػ لٍرك إلب ت    IT Job Matchبم
ف 

  جهيً أنخاء إلىالو. 
 وـائف تكنولوجيا إلْىلونات نن أي نوم، ف 

Monster تقل إلرإبك ه خ هيً أنوإم إلوـائف. بم ث لًب و لٍرك لىر
 .  
إن  ة ؤل وـائف إلأنن إلسيبر  نباش 

CareerBuilder  تقل هو لٍرك لىر خ هيً أنوإم إلوـائف. بم ث لًب
 .  
إن  ة ؤل وـائف إلأنن إلسيبر اؽ نباش  ب  إلإرب 

حث هن إلوـائف  هذه ليست سوى ثلإثة نن إلىديد نن نوإقً إلب
  نجال 

هك ف  و تىلي . حن  ؤذإ كنت قد بدأت للت ت ت  إلْختلفة عم إلؤنب 
ح ، فإى إلإؿلإم عم لٍرػات إلب  

إن  ث تكنولوجيا إلْىلونات وإلأنن إلسيبر
  
حث هن إلوـائف و  وسيلهت جيدة لْىرفة أنوإم إلوـائف إلْتاحة ف  للب

 جهيً أنخاء إلىالو. 

تلفة نن  وفر لك أنوإم لٍخ ت ، قد ب   
إن  وؿبقاً لإهتهاناتك بالأنن إلسيبر

نفلب شهادإت نهنية نتخععة. عم سبيل إلْثال،  ت إلوـائف، وقد ب 
إقات، إلْىروٍ أيغا باسو إلْهاجو  َ إلإخب  تبر حث يقوم لٍخ ، بالب  

إلأدلإف 
بكات وإلأنقهة  فبيقات وإلسر   إلت

هن نقاؽ إلغىف إلأننية ف 
ة  بر كتساب إلًخ إقات، ستحتاج ؤل إ

إً للإخب  تبر وإستيلإلها. لك  تعبح لٍخ
  وـائف تكنولوجيا إلْىلونات إلأخرى، نثل نسؤول إلأناى ونسؤول 

ف 

https://itjobmatch.com/
https://itjobmatch.com/
http://jobs.monster.com/search/?q=cybersecurity
http://jobs.monster.com/search/?q=cybersecurity
http://www.careerbuilder.com/jobs/keyword/cyber-security
http://www.careerbuilder.com/jobs/keyword/cyber-security
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نفلب ػل وإحدة نن هذه إلوـائف  ت قام. ب  بكة ونسؤول إلخ إلسر
هوهته ة لٍب   ستساعدك لك  تعبح ذو قيهة كببر

ا إلذاطة نن إلْهارإت إلن 
 للهنقهة. 

 
نأنل أى تكوى هذه إلدورة قد حهستك عم إلسع  للحعول عم 
ة   إلْسبر

  ونوإطلهت
إن    نجال تكنولوجيا إلْىلونات وإلأنن إلسيبر

ىللِم ف  إلت
ة إلرإئىة! وتوفر  إلىديد نن  Cisco Networking Academyإلىهلي

جىك عم  ر ن ي  . لى   
ون  ىلو للأنن إلؤلكب  ية لْوإطلهت إلت ب دربم إلدورإت إلت

 ،  
إن  ة وو  أساسيات إلأنن إلسيبر الي

ية إلت ب دربم   إلدورة إلت
إلتسجيل ف 

. تىرٍ   
إن  كتساب إلْىرفة إلأساسية إلقوية حول إلأنن إلسيبر  إ

لْوإطلهت
ة Cisco Networking Academyعم   تلدورإإ وإؿلً عم قالُم

ي ب دربم   إلْتاحة. ةإلت

 :  
ان   محاور الأمن السيبر

  :فيها يم  إلْباحث إلإربىة لهذإ إلْنهج
  إ: 0إلْبحث 

إن    وأساسيات إلآنن إلسيبر
إن   لفغاء إلسيبر

 نتجهات إلْذاؿر  :2إلْبحث 
   :3إلْبحث 

إن  ة للآنن إلسيبر  إلْنقهات وإلسياسات وإلْىايبر إلدولي
   :4إلْبحث 

  إلسياق إلوؿن 
  ف 
إن   ؤدإرة إلآنن إلسيبر

https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
https://www.netacad.com/courses/
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 :  
ان   الفضاء السيبر
  
إن  ألف إلفغاء إلسيبر ت بكة ونقو  بم تلفة نتعلهت بالسر ة لٍخ ي نن نقو حاسوبر

  أحد 
إن  . وأطبح إلفغاء إلسيبر

إتعالإت سلكية ولإ سلكية نتكانلهت
خ إلؤتعال  كير

، وهو نا يىهل عم تىزيز ولُ  ر لّات إلْجتهً إلخدتر
يانات بكهيات  زين ونقل إلب

خ خكو إلْوزعة، ولى  إلٔيً، وأنقهة إلقيادة وإلت
هوعة نن إلأنقهة إلْ كل كببر هائلهت ولٍب ر وسارت ػل هذه  .وزعة ير

إلأشياء إلأى نن إلْسائل إلْسلو بننها لدى إلْجتهً أساسيا للأههال 
كن رؤية  ونية وأطبحت عانال إلذدنات. ولُم ا إلي خ جارية، وحياب  إلت

 إنتشار 
 

  إلْيادين إلىسكرية، 
ه حن  ف    ػل نكاى وإلؤهتهاد علي

  ف 
إن  إلفغاء إلسيبر

خكو، وإلؤستخبارإت وإلىناض حيث تىتهد إلؤتعالإت، وإلقياد ة وإلت
ة" ونقو  ي إب  قو إلسيبر إلهجونية إلدقيقة جهيىها عم إلىديد نن "إلخ
إبفة ؤلقاء  . وقد أدى إنتشار هذه إلأنقهة إلْب  إلؤتعالإت ذإت إلعلهت
  
بىية وإلغىف عم إلأفرإد وإلعناعات وإلخكونات وإلن  قدر نن إلت

فيفها  خ نبؤ بننها أو ؤدإرتها أو لى  أو ننىها. وترى بىؼ إلأنو هذه  يعىب إلت
ىلق بالأنن إلقون  أو 

ت ج فيها بم بىيات إلغىيفة عم أنها نعدر قلق ناش  إلت
ابىة لها  ة لقوإت إلأنن إلت ، وػلفت إلىناض إلخالي  

إلدفام إلوؿن 
أت أنو أخرى ننقهات جديدة بالكانل  ر خ أي    حير

بالأستجابة لها، ف 
  إل

إن  أ إلأنن ننوؿة بإدإرة سياسات إلأنن إلسيبر ر   أو تنسيقها. وي 
وؿن 

نفلب إستجابات نن إلأفرإد  ت   ب 
  ػهسألنت شانلهت هانة وإلن 

إن  إلسيبر
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ػات إلذاطة وإلْنقهات وبر إلخكونية و"إلخكونة برنتها"  وإلٔر
ة. هوعة نن إلوػالإت وإلهيئات إلدولي  وكذلك لٍب

 :  
ان   أساسيات الأمن السيبر

  وظً إلإسس إلْىرفية  
هيً إلهدٍ نن هذإ إلْبحث ف  لًب

  
إن  ة للفغاء إلسيبر ة هن ؿريق تخديد إلْكونات إلهيكلي الي هات إلت ىلي إلت

خدي  ثل رطد إلْذاؿر وإدإرتها إلت . ولُم  
إن  هن أساسيات إلأنن إلسيبر

  يلِ  
ي يربك إلْباحث وإلْوظوعات إلْختلفة إلن  ك إلرئيس  إلدخ إلْشب 

  هذإ إلْنهج
اولها ف  خ   وإلفغ  .ب 

إن  نفلب تخديات إلأنن إلسيبر ت اء ب 
هية إلْنقهات إلخكونية إلْسؤولنت هن  رد ؤعادة ي  كب  نن لٍب   أ

إن  إلسيبر
قو  أنن تكنولوجيا إلْىلونات أو أنن إلؤتعالإت. ويتسبب إنتشار إلخ
هوعة  فاعل نن دلإل لٍب ة وإلقدرة عم إلؤتعال وإلت ث ة إلخدبم ي إلخاسوبر
وإلنت حن  أجهزة إلخاسوب إل  نن إلوسائل، بدءإ نن إلأجهزة إلًب

ً
  نتنوعة

ن 
  هرض عدد نن نوإؿن إلغىف إلكاننة ونتجهات 

كن إرتدإؤها، ف  لُم
 نن إلدول ونن وبر إلدول. 

هات إلفاعلهت هجهات لٍتهلهت عم ػل نن إلًب
فاق  ب عم إستيلإل نوإؿن إلغىف آثار أننية وؿنية وإسىة إلخ ت  وقد يب 
جسس إلْتىهدة، أو تدهور نرإفق إلقيادة وإلسيفرة،  نن دلإل أههال إلت

خعية إلًساسة، أو تىفل أو شق ة إلْلكية إلفكرية وإلْىلونات إلسر
إر إلؤقتعادية وإلعناهية حتية إلًيوية، أو إلأض  نية إلت    .إلذدنات وإلب
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 مخاطر وأمن المعلومات: 
خ أنن إلْىلونات هبر ت  -بالأههية هبر فئات هريغة نن إلْىلونات  بم

ها  نفلب  -إلْىلونات إلذاطة وإلىانة وإلًساسة وإلٔية ووبر ت   ب 
وإلن 

  
ه. فف    شكلها إلرقه  أو وبر

نهارسات وبروتوكولإت للأدإرة سوإء ف 
خ وأجهزة إلؤستخبارإت  خ وإلْجرنير ، تجد إلْتسللير  

إن  إلْجال إلسيبر
نة.إلأجنبية هو إلْىنيوى باستيلإل ه  رٍ هذه إللب

ه إلوإظً لإنن إلْذاؿر بانه  ي يىتبر
ولإ شك ولإ بد باى إلقدر إلدخ

ا هو آنن لإنه   لُر
كب  يكوى حريعا ػل إلًرص عم إنه سوٍ يكوى نهتها إ

اناته حهاية ػانلهت  ي ه  بر ي يريد إى لىم   يفكر فيها إلدخ
  نفس إللحقة إلن 

وف 
ك حريػ   ت ياب  ب ر بر ي يريد إى يلحق إلصر  ػل إلًرص عم فلإ شك باى إلدخ

كيد عم إى يقوم  أ كدإ عم إنه سيفىل وبالت ر وقد يكوى نتأ إنه يريد إلصر 
يا لإبد إى تكوى هنالك    هذه إلخالنت نن إلهسب 

إ وف  ك، لدخ ت ياب  ب ر بر بالصر 
يانات. إت إلذاطة بخان  إلب

خ  إلْهبر
:  بعضا    من أفضل تطبيقات الذكاء الاصطناع 

 Photoleap 1. بواسطة Lightricks  

  Photoleap يىد 
ي طههته إلىقول إلْبتكرة ف   ، إلدخ

Lightricks خ عدد كببر هً بير ب حرير إلعور لىم انيك  لت
خ ثابة تفبيق دبم ، لُر

حول ؤل  إت وإلأدوإت، نها يوفر نستوى جديدًإ نن إلؤبدإم وإلت خ  نن إلْبر
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هوعة Photoleap إلعور. يلنر   ، لٍب انلهت ، إلْىروٍ بقدرإته إلسر
رير إ ىله خيارإ نفغلًإ للهعورين وإسىة نن إحتياجات لى  ب لعور، نها لىم

  تفبيق 
نوم وإلوـائف إلْتقدنة ف  حثوى هن إلت ب ين بم

خ إلدخ وإلْبدهير
  .وإحد

  
.  Photoleap ؤحدى نقاؽ إلقوة إلرئيسية ف  انلهت و  ؿبيىتها إلسر

ات  خ خ بالقدرة عم تييبر إلذلفيات، وإزإلنت إلكابم فبيق إلْستذدنير يزود إلت
اء  ر إت وبر إلْرووب فيها، وإي  هوعات فنية، وتفبيق نرشخات وتأثبر لٍب

 نتنوعة، ػل ذلك ظهن نقام أساش  نوحد. 
ىل ب فاق نن إلوـائف لىم أدإة قوية لكل نن  Photoleap هذإ إلخ

ىديلإت إلٔيىة وإلؤبدإعات إلفنية إلْىقدة. بالؤظافة ؤل ذلك، توفر  إلت
إفية للهستذدن إت إلإحب  أثبر فبيق وإلت حرير إلفوري للت خ خيارإت إلت ير

قر هن نستوى  هوعة نن إلإختيارإت لرفً نستوى طورهو، بيؼ إلخ لٍب
  .نهارإتهو

ػاء إلإطفناع   Photoleap ؤى برإعة
رير إلعور باستذدإم إلدخ   لى 

ف 
ػاء إلإطفناع  إلقوية 

إت إلدخ خ كل داص. تىهل نبر ر جديرة بالْلإحقة ير
خ  يح للهستذدنير ت ة إلؤبدإهية، نها بم فبيق عم تبسيك إلىهلي   إلت

ف 
ق حرير إلقياسية، لى  ب نذهلهت بأقل جهد. بالؤظافة ؤل أدوإت إلت

الوم ت يق ب 
ات  Photoleap يقدم ي ؿبقات نتقدنة وأوظام نزج، نها يفتح ؤنكاب 

هوعة  فبيق أيغا لٍب اء تركيبات نىقدة وفريدة نن نوهها. يغو إلت ر ؤي 
إتها، وإلفرش، وإلًخفوؽ، وتىديلإت  وإسىة نن نرشخات إلعور وتأثبر
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ة ي عيعها عم نفاق إلدرجات إللوب  خ خعيػ إلعور ولى  ت هح بر ، نها ير
  .وإسً

نامج ات الرئيسية لبر  من Photoleap المب  
Lightricks:  

  وإحد:  •
رير إلعور إلكل ف  إت إلذلفية  لى  ييبر  لت

إت شانلهت خ نبر
اء إلعور إلْجهىة وإلْزيد ر ات وإي  خ   .وإزإلنت إلكابم

إفية:  • إت إلإحب  أثبر ىديلإت إلفورية وإلت هوعة  إلت نتنوعة نن لٍب
إت إلْتقدنة أثبر حسينات إلٔيىة وإلت يارإت للت   .إلًخ

ػاء إلإطفناع  إلقوية:  •
   قدرإت إلدخ

ػاء إلإطفناع  إلن 
إت إلدخ خ نبر

ب نذهلهت 
الوم ت ة إلؤبدإهية وتغهن ب  خ إلىهلي سير

  .تىهل عم لى 

اء تركيبات نىقدة إلفبقات وؿرق إلْزج:  • ر   .أدوإت نتقدنة لؤي 

إت نتنوعة:  • حويل إلعور  نرشخات وتأثبر هوعة وإسىة لت لٍب
سينها   .ولى 

ىديلإت إلؤبدإهية:  • إلفرش وإلًخفوؽ وتىديلإت  إلأدوإت وإلت
فعيم  

خعيػ إلت ة للت ي   .إلدرجة إللوب 

ػاء إلإطفناع  إلْبتكرة:  •
ولإت إلدخ ػاء إلإطفناع   لى 

أدوإت إلدخ
اء طور فنية وفريدة نن نوهها ر   .لؤي 
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  Murfمورف  .2

ج  ػاء إلإطفناع  للأههال ، ننس 
تنا لأفغل تفبيقات إلدخ عدر قالُم ت بم

ص  ، 
ػاء  Murfإلكلإم إلخ كب  نولدإت طوت إلدخ ، وهو وإحد نن أ

ناء  تذدم لب ا نا ير
ً
  إلسوق وغالب

إلإطفناع  شيوعًا وإثارة للؤهجاب ف 
يح ت . بم ػاء إلإطفناع 

ػ ؤل  Murf نساعدين للدخ ويل إلخ لأي شخػ لى 
ة ، وإلؤنلإءإت ، ويلِ  إستذدإنه نن قبل ػلإم ، وإلت  ي قات إلعوب  ىلي

ودػاست ،  خ نثل نفوري إلْنتجات ، وإلب فير
هوعة وإسىة نن إلْحب  لٍب
خ ، وقادة إلأههال   .وإلْىلهير

اء  Murf يقدم ر   ؤي 
خعيػ لْساعدتك ف  إلكثبر نن خيارإت إلت

هوعة نتنوعة نن إلأطوإت  توي عم لٍب أفغل إلأطوإت إلفبيىية. لىم
نها ، بالؤظافة ؤل وإجهة سهلهت وإللهج ي كنك إلإختيار نن بر   لُم

ات إلن 
  .إلإستذدإم

  
خ إستوديو طون  ػ ؤل ػلإم للهستذدنير ج إلخ شانل  AI يوفر ننس 

ق  ىلي اء فيديو نً إلت ر
نك نن ؤي 

ّ
ك ي لُم

غهن لٍرر فيديو ندنجًا ، وإلدخ ت بم
كب  نن  . يوجد أ  

كنك تخديد  05نن  AI طوت 011إلعون  لية ، ولُم
فغيلإ يهة أو إلت اؽ إلعوت وإلخ ت نثل نكبر إلعوت وإللكنات / ألُ 
  .إليرض

ة أخرى يقدنها خ هح لك  Murf نبر ي ير
و  نيبر إلعوت ، وإلدخ

عيػ  خ كن أيغًا لى  . لُم  
ق طون  بالتسجيل دوى إستذدإم طوتك كتىلي

  تقدنها
ة إلن  ي قات إلعوب  ىلي حسب درجة إلعوت وإلٔعة  Murf إلت

كي كنك ؤظافة وقفات وتأ فقوإلًجو. لُم   .د ، أو تييبر إلخ
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إت خ   :Murf فيها يم  بىؼ أهو نبر

كب  نن  ة تقدم أ طوت ذػاء إطفناع  هبر  011نكتبة كببر
  :إلليات

ية. •  ىببر   إلت
خدث إلىاؿف  ب إلت   أسالي

ػ. •    دهو ؤددال إلعوت وإلخ

ػاء إلإطفناع   • 
  بالدخ

ق إلعون  ىلي  . إستوديو إلت

يهة  •  خعيػ نن دلإل إلخ  . وإللهجات وإلْزيدقابل للت

 Jasperجاسبر  .3

ا نقنىا نً جاسبر  ي وب 
كتب بريدإ ؤلكب    جانىة جاسبر  -إ

ػاء  وى عم جاسبر ػأفغل نساعد كتابة عام للدخ ىرٍ إلكثبر ت بم
ويده  خ إته وجودته إلرإئىة. تقوم أولًإ بب  خ بر  إلإطفناع  ، يقود إلسوق لُر

 
  يخللها جاسبر بىد ذلك قب

ة ، وإلن  اء بالكلهات إلأولي ر ل ؤي 
ة إلعوت. ؤنه قادر  اء عم إلْوظوم ونبر خ هبارإت أو فقرإت أو نستندإت بر

اج نقال نن  ت ا  00511عم ؤب  ب   .ػلهة عم إلفور تقربم

كب  نن  قام إلأساش  عم أ توي إلخ اء لٍتوى 51لىم ر وذجا لؤي  ،  AI لُ 
ذة    وي 

ون  يد إلؤلكب    ذلك ننشورإت إلْدونات ورسائل إلبر
ا ف  لُر

ج ؤعلإنات Facebook ؤعلإناتإلتسويق ونولد  وهنوإى  Google وننس 
يانات إلعحفية ووبر ذلك إلكثبر  ىريف وإلوطف وإلب   .إلت

إت خ   :Jasper فيها يم  نقرة عم بىؼ أفغل نبر
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كب  نن  •    و  000111أ
اؽ إلكتابة 20511خك نجان    فئة نن ألُ 

كب  نن  •    لية 25يدهو أ

 وإجهة بديننهية  • 

كب  نن نساعد كتابة ؿويل  •    ػلهة(  00111)أ

ػ )إلغهائر وإلأفىال  •    إلخ
حدد إلىناض إلأساسية ف 

 ذلك( ؤل ونا وإلألّاء
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  سطور
 المؤلف ف 
 .إلؤسو : نفيد هوض حسن عم  

 .إلوـيفة : نهندس ػهبيوتر و نهندس شبكات
ه  : بكالوريوس علوم إلخاسوب. ىلي  إلْستوى إلت

 :  
ون  يد إلإلكب   mufed.ali@outlook.comإلبر

  علوم إلخاسوب
كالوريوس ف  هادإت إلىلهية : شهادة إلب  إلسر
 نن جانىة إندرناى إلإسلإنية / إلسودإى.

  

mailto:mufed.ali@outlook.com
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ها :   حعل علي

 إلدورإت إلن 
 

.  
إن    إلأنن إلسيبر

 نقدنة ف 

.  
إن    إلأنن إلسيبر

 أساسيات ف 

إقات.حهاية إلأنقهة نن   إلإخب 

.  
إن  إق إلسيبر

 تقنيات إلهجوم وإلإخب 

.  
إن    إلأنن إلسيبر

  ف 
 نجالإت إلىهل وإلْسار إلوـيف 

ة  ي حو وإلإنلإء. –إساسيات قوإعد إللية إلىربر  إلخ

ة لقيادة إلخاسوب   إلْهارإت إلإساسية. –إلرخعة إلدولي

ت وإلْرإسلإت. ت    إساسيات إلإنب 
ام إلْساق ف   شهادة إلُ 

ام    إساسيات إلخاسوب.شهادة إلُ 
 إلْساق ف 

ة  ي وب 
  إلجدإول إلإلكب 

ام إلْساق ف   إكسل. –شهادة إلُ 

عوص.   نىاليب إلخ
ام إلْساق ف   شهادة إلُ 

. ػاء إلإطفناع 
  نقدنة إل إلدخ

ام دورة ف   شهادة إلُ 

وجيه إلإدإري. فويؼ وإلإرشاد وإلت   نهارإت إلت
 شهادة ف 

 .365شهادة نايكروسوفت إوفس 

.شهادة نهارإت  هاع   إلىهل إلًب

. هاع   شهادة نهارإت إلقيادة وإلىهل إلًب

.   نقدنة إلفن إلإسلإن 
ام دورة ف   شهادة إلُ 
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ة : إت إلىهلي بر  إلًخ
 

ة  نجة وهندسة إلخاسوب. 37خبر   نجال إلبر
 عانا ف 

ة  بكات. 07خبر   نجال إلسر
 عانا ف 
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